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I. COMUNIDAD DE MADRID
D) Anuncios

Consejeria de Educacién y Juventud

26 CONVENIO de colaboracion de 8 de marzo de 2021, entre la Comunidad de
Madrid (Consejeria de Educacion y Juventud) y Microsoft Ibérica, S. R. L., para
mejorar la competencia digital en el dmbito educativo con el entorno Olffice 365.

Madrid, a 8 de marzo de 2021.

REUNIDOS

De una parte, el Excmo. Sr. D. Enrique Ossorio Crespo, Consejero de Educacién y Ju-
ventud de la Comunidad de Madrid, en virtud de nombramiento efectuado por Decre-
to 63/2019, de 19 de agosto, de la Presidenta de la Comunidad de Madrid, y de conformi-
dad con las competencias atribuidas por el articulo 41.a) de la Ley 1/1983, de 13 de
diciembre, de Gobierno y Administracién de la Comunidad de Madrid, el articulo 4 de la
Ley 8/1999 de 9 de abril de adecuacion de la normativa de la Comunidad de Madrid a la
Ley 4/1999 y el Decreto 48/2019, de 10 de junio, del Consejo de Gobierno, por el que se
regula la actividad convencional de la Comunidad de Madrid.

Y de otra parte, por la sociedad Microsoft Ibérica, S.R.L. Unipersonal, la Sra. D.? Pi-
lar Lopez Alvarez, en su calidad de Directora General de Microsoft Ibérica S.R.L. Uniper-
sonal (en adelante, también denominada “Microsoft Ibérica”), sociedad con domicilio en el
Paseo del Club Deportivo, nim. 1, Centro Empresarial La Finca, Edificio 1, 28223 Pozue-
lo de Alarcén (Madrid), en nombre y representacion de la misma segun resulta de la escri-
tura de poder otorgada ante el Notario de Madrid D. Pablo de la Esperanza Rodriguez en
fecha 28 de julio de 2020 con el nimero de protocolo 3277.

Reconociéndose ambas partes, en funcién de sus respectivos cargos en nombre de las
entidades que representan, capacidad para formalizar el presente Convenio de colaboracién
y obligarse en sus términos, a tal efecto.

EXPONEN

Primero

Que corresponde a la Comunidad de Madrid, de acuerdo con el articulo 29 de su Esta-
tuto de Autonomia, aprobado por Ley Orgénica 3/1983, de 25 de febrero, la competencia
de desarrollo legislativo y ejecucidon de la ensefianza en toda su extension, niveles y grados,
modalidades y especialidades. La Consejeria de Educacion y Juventud es asimismo respon-
sable del desarrollo de las inversiones relacionadas con la mejora de las tecnologias de la
informacién y de la comunicacién en los centros docentes y de la adopcion de directrices
sobre las plataformas informéticas de los centros docentes y sistemas informdticos vincu-
lados al aprendizaje.

Segundo

Que el Decreto 288/2019, de 12 noviembre, del Consejo de Gobierno, por el que se es-
tablece la estructura orgdnica de la Consejeria de Educacién y Juventud, recoge en su ar-
ticulo 14 las competencias de la Direccién General de Bilingiiismo y Calidad de la Ense-
fanza.

Entre dichas competencias se encuentran “El disefio de los programas de innovacién
para la mejora de la calidad de las ensefianzas escolares dentro del &mbito competencial atri-
buido a la Comunidad de Madrid”, ‘el disefio y desarrollo de actividades de formacién per-
manente y actualizacion del profesorado” y ““el desarrollo de contenidos educativos en abier-
to, asi como la elaboracién de directrices de uso de las plataformas informadticas de los centros
docentes y sistemas informadticos vinculados al aprendizaje y actualizacién docente”.
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Tercero

Microsoft Ibérica forma parte del Grupo Microsoft, un grupo empresarial de referen-
cia a nivel mundial en lo que se refiere a la investigacion, desarrollo e implantacién de tec-
nologias de la informacion, que dedica especial interés a los aspectos de dichas tecnologias
que se refieren a la educacion.

Cuarto

Que la Consejeria de Educacién y Juventud de la Comunidad de Madrid y el Grupo
Microsoft estdn interesados en colaborar conjuntamente en el desarrollo de la innovacién
tecnoldgica facilitando el acceso de los centros de ensefianza de la Comunidad de Madrid
a herramientas que integran las tecnologias de la informacién y la comunicacién en el pro-
ceso educativo.

Quinto

Que con el desarrollo de este innovador proyecto por parte de Microsoft Ibérica y la
Direccién General de Bilingiliismo y Calidad de la Ensefianza de la Consejeria de Educa-
cién y Juventud de la Comunidad de Madrid, se pretende conseguir:

— Incentivar el uso de las nuevas tecnologias en los centros educativos.

— Promover la participacidn de los profesores y estudiantes en entornos digitales.

— Investigar la mejor forma de aproximar la tecnologia a los alumnos e integrarla
consiguiendo enriquecer los aprendizajes.

— Contribuir a que profesores y alumnos tengan una identidad digital segura y res-
ponsable que permita mejorar su desarrollo personal.

— Reducir la brecha digital de los profesores y estudiantes proporcionando diferen-
tes recursos para la alfabetizacién digital.

En consecuencia, todas las partes formalizan el presente Convenio con arreglo a las si-
guientes

CLAUSULAS

Primera
Objeto

Constituye el objeto de este Convenio articular la colaboracién entre la Consejeria de
Educacién y Juventud de la Comunidad de Madrid y el Grupo Microsoft para desarrollar el
Proyecto de innovacion tecnolégico dirigido a docentes y estudiantes en relacion con las si-
guientes dreas:

— Estimular el avance y desarrollo de programas docentes en centros educativos, en
relacién con las dltimas innovaciones de software en el sector de las tecnologias
de la informacién.

— Promover el desarrollo de la sociedad del conocimiento a través de un entorno
educativo avanzado en los centros de ensefianza, la alfabetizacién digital y la for-
macidn profesional especializada en tecnologias de la informacién.

Segunda
Descripcion

El objetivo fundamental de este Proyecto es facilitar la inclusién de la tecnologia en
cualquier dmbito y nivel educativo. Este Proyecto tecnoldégico serd un complemento a las
herramientas corporativas de la Consejeria.

Se trata de poner a disposicion de los profesores y alumnos los servicios de Office 365,
realizando talleres y formaciones vinculados al Proyecto digital de los centros en el dmbi-
to educativo, respetando la normativa vigente en el dmbito de proteccion de datos. Las ac-
tividades formativas se realizardn de manera colaborativa y coordinada entre la Direccion
General de Bilingiiismo y Calidad de la Ensefianza de la Comunidad de Madrid y Micro-
soft Ibérica.
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Tercera
Actuaciones de las partes

Para el desarrollo del objeto del presente Convenio las partes han identificado las si-
guientes dreas de colaboracidn, sin perjuicio de otras que puedan estudiarse y, en su caso,
acordarse en el seno de la Comisién de Seguimiento establecida en la cldusula quinta. En
caso de llevarse a cabo, las nuevas dreas de colaboracidn figurardn en una Addenda y cum-
plird con los mismos requisitos que aqui se establecen:

1. Impulsar la transformacion digital en los centros educativos de la Comunidad de
Madrid.

El proceso de transformacién educativa que la Comunidad de Madrid y Microsoft serd
complementario a las herramientas corporativas y, ayudard a los centros educativos a pla-
nificar, reflexionar y emprender cambios en la educacion para el aprendizaje del siglo XXI.
Este marco de transformacion se englobard en varias fases que, conjuntamente la Conseje-
ria de Educacién y Juventud y Microsoft, establecerdn en un plan de accién.

Todo ello de conformidad con el articulo 83 de la Ley Organica 3/2018, de 5 de di-
ciembre, de Proteccion de datos personales y garantia de los derechos digitales, que esta-
blece que el sistema educativo garantizard la plena insercién del alumnado en la sociedad
digital y el aprendizaje de un uso de los medios digitales que sea seguro y respetuoso con
la dignidad humana, los valores constitucionales, los derechos fundamentales y, particular-
mente con el respeto y la garantia de la intimidad personal y familiar y la proteccién de da-
tos personales.

Ademds, el profesorado recibird las competencias digitales y la formacién necesaria
para la ensefianza y transmisién de los valores y derechos referidos en el apartado anterior.

Microsoft pondrd a disposicion de la Consejeria de Educacién y Juventud el servicio
online Office 365 Educacion, la innovadora y potente plataforma de comunicacién y cola-
boracién empresarial de Microsoft en la nube, para que, sin cargo alguno por parte de Mi-
crosoft, el servicio [en la modalidad denominada Office 365 Plan Al (ver descripcién en
Anexo I)] pueda ser utilizada, en diversos sistemas operativos, con arreglo a las condicio-
nes de licencia y prestacién del servicio, por los profesores y alumnos integrantes de la co-
munidad educativa dependiente de dicha Consejeria.

La Consejeria manifiesta su intencién de que la comunidad educativa utilice Office
365 en el marco de las acciones descritas en la cldusula segunda (talleres y acciones forma-
tivas vinculadas al Proyecto digital de los centros, con acciones de coordinacién y trabajo
colaborativo de los equipos didécticos y grupos de trabajo de los equipos docentes), si bien
no se contempla su utilizacién en las actividades para las cuales los centros educativos ya
disponen de otras herramientas corporativas disefiadas para labores administrativas y edu-
cativas que suponen el tratamiento de datos de cardcter confidencial.

Corresponderd a la Consejeria establecer las limitaciones a los servicios ofrecidos por
Office 365 que se infieran del andlisis de riesgos del tratamiento de datos personales y las
publicard con cardcter previo al inicio de la ejecucién del presente Convenio en el portal
EducaMadrid para conocimiento de la comunidad educativa y del encargado del tratamien-
to, junto con las pautas o instrucciones aplicables al respecto y la politica de privacidad co-
rrespondiente. Microsoft no controlard el cumplimiento de las pautas o instrucciones por
los usuarios, pero pondrd a disposicién de la Consejeria las funcionalidades pertinentes que
permitan a los administradores del servicio velar por su cumplimiento.

2. Se realizard una evaluacién del impacto del Proyecto en el aprendizaje y en el de-
sarrollo de los aprendizajes digitales.

La Consejeria de Educacién y Juventud, a través del uso en los centros educativos de
Office 365 Plan A1 y la informacién recogida por parte del profesorado, realizard los infor-
mes necesarios y la evaluacién de impacto del Proyecto, facilitando este andlisis de las he-
rramientas Office 365 Plan A1 a Microsoft para contribuir a mejoras.

La plataforma se pone a disposicién de los centros con las funcionalidades delimita-
das por la Consejeria tras la evaluacién de impacto elaborada y publicada segiin se especi-
fica en el punto 1 de esta cldusula.

3. Estimular la comprensién y el respeto de la propiedad intelectual e industrial.

Esta actuacién tendrd por objetivo informar a la comunidad educativa acerca de la
existencia y el respeto debido a los derechos de propiedad intelectual e industrial sobre el
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software, y los requisitos para obtener licencias vdlidas para el uso de cualquier software
tanto libre como privativo.

4. Programas de alfabetizacion digital.

Con el fin de reducir la brecha digital en el contexto del personal docente pero también
de los alumnos, la Consejeria de Educacién y Juventud y Microsoft Ibérica pondran a dis-
posicidén recursos para la alfabetizacién digital.

5. Difusién y participacion en congresos.

Ambas partes se comprometen a poder participar en actividades formativas del profe-
sorado de la Comunidad de Madrid mediante ponencias y comunicaciones para dar difu-
sién de las buenas pricticas y de experiencias inspiradoras de los centros participantes en
este Proyecto.

6. Términos de suscripcion.

Las partes reconocen y aceptan que los servicios de Office 365, especificados en el
Anexo I, estdn regulados:

— Por los términos del acuerdo de suscripcién a los servicios online con el grupo de
Microsoft.

— En particular en lo que se refiere a la proteccién de datos, por el Addendum de
Proteccién de datos cuya version vigente al momento de la firma se incorpora
como referencia en el Anexo II1.

Cuarta
Compromisos de las partes

1. La Consejeria de Educacién y Juventud de la Comunidad de Madrid se compro-
mete a:

Desarrollo de planes de formacién del profesorado:

Esta actuacién tendrd por objeto ayudar a los docentes a utilizar la tecnologia en las
aulas y asi incrementar su eficacia y mejorar la calidad de la experiencia educativa.

Esta tecnologia se considera como complemento de uso voluntario tanto por parte del
centro como de los profesores, que podran utilizar esta herramienta indistintamente junto con
el resto de las plataformas similares que la Consejeria ha puesto o pondrd a su disposicién en
las aulas y asi incrementar su eficacia y mejorar la calidad de la experiencia educativa.

En el contexto de esta iniciativa, la Consejeria de Educacion y Juventud desarrollard
un Programa de formacién para el profesorado en el entorno de Microsoft, complementa-
rio de las funcionalidades corporativas, para garantizar el conocimiento de las herramien-
tas digitales que incluye Office 365 y sus correspondientes actualizaciones, asi como otros
programas innovadores de interés educativo propios de Microsoft.

2. Microsoft Ibérica se compromete a:

Dar acceso a los docentes de la Comunidad de Madrid a la plataforma Microsoft Edu-
cator Community y a los materiales formativos online.

Los docentes podran inscribirse voluntariamente en la red de Profesores Innovadores
que reconoce el buen uso y buenas practicas mediante los programas de la comunidad edu-
cativa de Microsoft como MIE. Las acciones de estos programas se recogen en el Anexo II.

Quinta
Creacion de una Comisioén de Seguimiento

A partir de la firma del presente Convenio se constituird una Comisiéon Mixta de Se-
guimiento con representantes designados por ambas partes en régimen de paridad. Dicha
Comision se responsabilizard del seguimiento, evaluacién y control de las acciones deriva-
das del presente Convenio y de los compromisos adquiridos por las partes. Asimismo, re-
solverd los problemas de interpretacion y cumplimiento que puedan plantearse en el desa-
rrollo del presente Convenio.

La Comision Mixta de Seguimiento estard formada:

Por parte de Microsoft Ibérica:

— Directora General de Microsoft Ibérica o persona en quien delegue.
— Responsable de Microsoft Educacion o persona en quien delegue.
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Por parte de la Comunidad de Madrid:

— Directora General de Bilingiiismo y Calidad de la Ensefianza o persona en quien
delegue.

— Subdirector General de Programas de Innovacién y Formacién, o persona en
quien delegue.

La Comisién Mixta se reunird como minimo con cardcter semestral, asi como siempre
que lo requiera una de las partes, con previo aviso a la otra parte con al menos una semana
de antelacion.

Sexta
Transparencia

Este convenio se somete a lo dispuesto tanto en la Ley 19/2013, de 9 de diciembre, de
Transparencia, Acceso a la Informacién Publica y Buen Gobierno como en la Ley 10/2019
de 10 de abril, de Transparencia y de Participacion de la Comunidad de Madrid.

Séptima
Entrada en vigor y periodo de vigencia

El presente Convenio entrard en vigor el dia de su firma y tendrd una vigencia de cua-
tro afios qué podrd prorrogarse por un periodo equivalente previo acuerdo expreso de las
partes.

Durante los tres meses previos a su fecha de finalizacidn, las partes revisardn los re-
sultados de este Convenio y de las concretas acciones de colaboracidon llevadas a cabo en-
tre ambas partes, y determinardn conjuntamente si el mismo ha de ser prorrogado o modi-
ficado.

Octava
Modificacion y extincion del Convenio

Este convenio es susceptible de modificacidon por acuerdo unanime de las partes, que
se formalizard mediante la correspondiente adenda conforme a la tramitacion preceptiva
que exige la autorizacién de un nuevo Convenio.

El presente Convenio se extinguird por el cumplimiento de las actuaciones que cons-
tituyen su objeto, o por incurrir en causa de resolucidon. Las causas de resolucion son las
contempladas en el art. 51.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

El Convenio podrd extinguirse por las siguientes causas:

— Mutuo acuerdo de las partes.

— El transcurso del plazo de vigencia del Convenio sin haberse acordado la prérroga
del mismo.

— A peticién expresa y por escrito formulada por cualquier cualquiera de las partes
con una antelaciéon minima de un mes, con el fin de poder concluir las actividades
en curso de ejecucion.

— Por incumplimiento de sus obligaciones por cualquiera de las partes, previa comuni-
cacidn por escrito, y sin perjuicio de las responsabilidades que, en su caso, corres-
ponda exigir a la parte incumplidora.

En cualquier caso, las partes se comprometen a finalizar las acciones que estén en cur-
so de ejecucién en el momento en que cause efecto la resolucion del Convenio.

En caso de resolucion del Convenio, se adoptaran las decisiones precisas para la adecua-
da liquidacion del mismo, incluidas las posibles indemnizaciones de la parte incumplidora.

La Comisién Mixta de Seguimiento continuard en funciones y serd la encargada de re-
solver las cuestiones que pudieran plantearse en relacidn con las actuaciones en curso o de-
rivadas del Convenio y, asimismo, para el caso de producirse la extincion, hasta que se re-
suelvan las cuestiones pendientes.
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Novena

Consecuencias por incumplimiento de las obligaciones y compromisos asumidos
por las partes

En caso de incumplimiento de las obligaciones y compromisos asumidos por parte de
alguno de los firmantes del Convenio, se notificard a la parte incumplidora un requerimien-
to para que cumpla en un plazo de 30 dias naturales con las obligaciones 0 compromisos in-
cumplidos. Si transcurrido el plazo indicado en el requerimiento persistiera el incumpli-
miento, la parte que lo dirigié notificard a la otra la concurrencia de la causa de resolucién
y se podrd entender resuelto el Convenio.

Décima
Proteccion de datos de cardcter personal

1. Cumplimiento de la normativa en materia de proteccion de datos.

Microsoft Ibérica y la Consejeria de Educacion y Juventud de la Comunidad de Madrid
estan obligadas a cumplir la normativa vigente en materia de proteccién de datos personales,
y en concreto el Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo de 27 de
abril de 2016 relativo a la proteccidn de personas fisicas en lo que respecto al tratamiento de
datos personales y a la libre circulacion de estos datos y la Ley Orgénica 3/2018, de 5 de di-
ciembre, de Proteccion de Datos Personales, y garantia de los derechos digitales, asi como al
resto de la normativa europea y nacional relacionada.

La participacién en el Proyecto de innovacion tecnoldgico, dirigido a docentes y estu-
diantes, es voluntaria para el centro educativo y para sus profesores.

La Consejeria de Educacién y Juventud de la Comunidad de Madrid actuard como res-
ponsable de los respectivos tratamientos de datos personales que efectie para el cumplimien-
to de las obligaciones aqui contraidas. Como se ha indicado en el punto 1 de la cldusula ter-
cera, la Consejerfa establecerd las limitaciones a los servicios ofrecidos por Office 365
publicdndose en el portal de EducaMadrid junto con las pautas o instrucciones aplicables, as{
como la politica de privacidad correspondiente.

Los interesados (alumnos, profesores y demds participantes en el Programa) podran
ejercer, en los términos establecidos por la legislacion vigente, sus derechos de acceso, rec-
tificacién y supresion de datos, asi como solicitar que se limite el tratamiento de sus datos
personales, oponerse al mismo y a no ser objeto de decisiones automatizadas o solicitar la
portabilidad de sus datos, dirigiendo una comunicacién por escrito a la Consejeria de Edu-
cacion y Juventud de Madrid, a través de la direccién especificada en el encabezamiento
del Convenio. En el caso de la Consejeria de Educacion y Juventud podrdn ponerse en con-
tacto con la Direccién General competente en esta materia o con la Delegacién de Protec-
cién de Datos en la direccion protecciondatos.educacion@madrid.org. Se puede consultar
informacién adicional sobre proteccion de datos en: http://www.comunidad.madrid/gobier-
no/informacion-juridica-legislacion/proteccion-datos En el supuesto de que no queden sa-
tisfechos con la atencidn recibida de las partes tras ejercitar alguno de los derechos citados
con anterioridad, podrdn presentar una reclamacién ante la Agencia Espafiola de Proteccién
de Datos.

Los datos personales no podrdn usarse para fines diferentes a la formacién acordes con
las actividades indicadas en la cldusula segunda de este Convenio y se mantendran mien-
tras esté en vigor la relacién pactada que aqui se estipula, salvo que su conservacion sea pre-
cisa para determinar las posibles responsabilidades que se pudieran derivar de dicha finali-
dad y del tratamiento de los datos.

2. Deber de confidencialidad.

Las dos entidades firmantes del presente Convenio estardn sometidas al deber de guar-
dar secreto, de acuerdo con el Articulo 5 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD). Cuando
alguna de las entidades firmantes del presente Convenio se sirva de colaboradores para la
ejecucion de las actividades previstas en su Cldusula segunda que acceda a los datos perso-
nales de los alumnos o de sus familias durante la vigencia del Convenio, dicha entidad les
impondrd el mismo deber de confidencialidad.

3. Deber de informaciéon mutuo.

Cada una de las Partes serd considerada responsable del tratamiento respecto de los da-
tos personales que recabe en su nombre y trate y se mantendrdn mientras esté en vigor la
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relacién pactada que aqui se estipula, siendo tratados Unicamente por las Partes y aquellos
terceros a los que aquellas estén legalmente (o de acuerdo a lo dispuesto en el presente Con-
venio) obligadas a comunicarlos (como es el caso de terceros prestadores de servicios a los
que se haya encomendado algun servicio vinculado con la gestién o ejecucion del Conve-
nio), debiendo cumplir con las obligaciones que como tal le corresponden y que se encuen-
tran en la Ley Orgdnica 3/2018 de 5 de diciembre, de proteccién de datos personales y ga-
rantia de los derechos digitales, en el Reglamento Europeo 2016/679 de 27 de abril y en
cualquier normativa de desarrollo que pueda aprobarse en el futuro.

Asimismo, los representantes de las partes podran ejercer sus derechos de acuerdo con
la normativa sefialada.

Undécima
Financiacién
Las Partes expresamente acuerdan y manifiestan que la suscripcion del presente Con-

venio no implica por si mismo la obligacién de realizar ningun tipo de contraprestacién eco-
némica por ninguna de las Partes.

Duodécima
Naturaleza y resolucién de controversias

Este Convenio de colaboracion tiene naturaleza administrativa, no siéndole de aplica-
cién la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (“Boletin Oficial
del Estado” de 9 de noviembre), en virtud de lo dispuesto en los articulos 6.1 y 6.2, quedan-
do sometido al régimen juridico de convenios previsto en el Capitulo VI del Titulo Prelimi-
nar de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

La firma del presente Convenio no impone exclusividad a ninguna de las partes y solo
se podran firmar acuerdos o convenios especificos en el marco del presente Convenio,
cuando dichos acuerdos o convenios especificos estén excluidos del 4mbito de aplicacion
de la normativa vigente en materia de contratos del sector ptblico.

La Consejeria de Educacién y Juventud y el Grupo Microsoft son y seguirdn siendo
colaboradores independientes, sin que (entre si o con los empleados de la otra parte) se cree
ninguna relacidén juridica de naturaleza laboral societaria, asociativa, de joint venture o de
agencia. Cada parte llevard a cabo sus compromisos bajo su propia responsabilidad, con sus
propios medios (salvo que se acuerde expresamente lo contrario) y de acuerdo con la Ley.
El presente Convenio no impone exclusividad a ninguna de las partes.

Las discrepancias surgidas sobre la interpretacion, desarrollo, modificacién, resolu-
cién y efectos que pudieran derivarse de la aplicacion del presente Convenio, deberdn de
solventarse por la Comisién Mixta de Seguimiento regulada en el mismo. Si no se llegara
a un acuerdo, las cuestiones litigiosas serdn de conocimiento y competencia del orden ju-
risdiccional Contencioso-Administrativo de Madrid.

Y en prueba de conformidad firman los intervinientes por duplicado, en el lugar y fe-
cha indicados en el encabezamiento.

Madrid, a 8 de marzo de 2021.—Por la Comunidad de Madrid, el Consejero de Edu-
cacion y Juventud, Enrique Ossorio Crespo.—Por Microsoft Ibérica, S. R. L., la Directora
General, Pilar Lopez.
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ANEXO |
OFFICE 365 PLAN A1
Servicios online: 0365 A1

e Almacenamiento y uso compartido de archivos: 1 TB de almacenamiento (ampliable) al que se
puede tener acceso desde cualquier lugar y en cualquier dispositivo

e  Office Online: Creacion edicién de documentos de Word, OneNote, PowerPoint y Excel desde
cualquier navegador

e Teams: Concentrador del trabajo de equipo, por clases o por proyectos

e Sway: Creacion desde cualquier navegador y dispositivo de presentaciones interactivas
e  Skype empresarial: Videoconferencia y reuniones HD hasta 250 personas

e Forms: Evaluacién y cuestionarios

e  Stream: Servicio de video empresarial para crear, administrar y compartir videos de forma
segura en toda una organizacion

e Sharepoint: Contenido compartido tipo intranet y sitios de grupos

e  Flow: Automatizacion de flujos de trabajo en aplicaciones y servicios para automatizar los
procesos empresariales sin escribir cédigo

e Power apps: Desarrollo de aplicaciones sin escribir codigo para extender los datos
empresariales rapidamente con aplicaciones méviles y web personalizadas

e  School Data Sync

La Consejeria de Educacion y Juventud establecera y hara publica en el portal de EducaMadrid la
relacién de servicios habilitados segun lo establecido en el punto 1 de la clausula TERCERA de este
convenio.

ANEXO 1l

A continuacidn, se muestran las caracteristicas de las certificaciones de Microsoft Educator
Community. Estas certificaciones, de caracter voluntario, son independientes de los créditos de
formacion para el profesorado de la Comunidad de Madrid y sin validez para la participacion en
convocatorias publicas de la Consejeria de Educacion y Juventud.

La red de Profesores Innovadores de Microsoft reconoce el buen uso y buenas practicas de la
comunidad docente mediante los programas propios de la comunidad educativa de Microsoft como
MIE, MIE Expert y Microsoft Schools.

e Certificacion MIE, Microsoft Innovative Educator:

o Acceso al reconocimiento ‘MIE’, Microsoft Innovative Educator (Educador innovador de
Microsoft).

o Los docentes de la comunidad educativa podran conseguir su certificado de Certified MIE, al
completar una serie de cursos en la comunidad educativa de Microsoft Educator Center (MEC)

o Al convertirse en ‘Certified MIE’, Microsoft certifica que el docente es un profesor que conoce y
usa las nuevas tecnologias en el aula.

e Certificacion MIE Expert, Mirosoft Innovative Educator Expert: Profesor Experto Innovador
de Microsoft:

o Es un programa creado para reconocer a docentes que usan la tecnologia Microsoft en su dia a
dia para conseguir un mejor aprendizaje y unos mejores resultados para sus estudiantes.

o Seleccion anual segun los criterios establecidos previamente.

o Los MIEE colaboran con Microsoft para mejorar la innovacién en la educacién. Comparten sus
pensamientos, prueban sus nuevas herramientas e intercambian practicas para promover la
innovacion en el aula.
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ANEXO Il
Servicios en Linea de Microsoft Addendum de Proteccion de Datos 1

Las partes acuerdan que el presente Addendum de Proteccion de Datos de los Servicios Online de
Microsoft (“DPA”) establece sus obligaciones con respecto al tratamiento y la seguridad de los Datos
del Cliente y los Datos Personales en relacién con los Servicios Online. El DPA se incorpora por
referencia a los Términos de los Servicios Online (o0 ubicacidon sucesora en los Derechos de Uso).
Las partes también acuerdan que, salvo que exista un contrato aparte para Servicios Profesionales,
el presente DPA regira el tratamiento y la seguridad de los Datos de Servicios Profesionales. El uso
que el Cliente realice de Productos que no son de Microsoft se regira por otros términos
independientes, incluyendo términos de privacidad y seguridad diferentes.

En el caso de que hubiese cualquier conflicto o inconsistencia entre los Términos del DPA y cualquiera
de los términos de las licencias por volumen del Cliente, prevaleceran los Términos del DPA. Las
disposiciones establecidas en los Términos del DPA sustituyen a cualquier disposicion contraria
establecida en la Declaracion de Privacidad de Microsoft que, de cualquier modo, pudiera ser de
aplicacion al tratamiento de los Datos del Cliente, los Datos Personales o los Datos de Servicios
Profesionales segun lo definido en el presente documento. Para evitar cualquier duda, se hace constar
expresamente que, de conformidad con la clausula 10 de las Clausulas Contractuales Tipo que se
encuentran en el Anexo 2, las Clausulas Contractuales Tipo prevalecen sobre cualquier otro de los
Términos del DPA.

Microsoft asume los compromisos dispuestos en este DPA para todos los clientes con contratos de
licencia por volumen. Estos compromisos son vinculantes para Microsoft con respecto al Cliente, sin
importar (1) los Derechos de Uso aplicables a una concreta suscripcion a Servicios Online; o (2)
cualquier otro contrato que haga referencia a los OST.

Términos del DPA: vigencia y actualizaciones
Limites en materia de actualizaciones

Cuando el Cliente renueve o contrate una nueva suscripcion a un Servicio Online, se aplicaran los
Términos del DPA que estén vigentes en ese momento, los cuales no cambiaran durante la
mencionada suscripcion del Cliente para dicho Servicio Online.

Nuevas caracteristicas, complementos o software relacionado

No obstante los limites indicados en materia de actualizaciones, cuando Microsoft introduzca nuevas
caracteristicas, complementos o software relacionado (es decir, “nuevas” en el sentido de que no
estaban incluidas anteriormente en la suscripcién), Microsoft podra proporcionar términos —o
realizar actualizaciones en el DPA— que se apliquen al uso que el Cliente efectie de esas nuevas
caracteristicas, complementos o software relacionado. Si esos términos incluyen algun cambio
material adverso en los Términos del DPA, Microsoft proporcionara al Cliente la opcion de no utilizar
las nuevas caracteristicas, complementos o software relacionado, sin pérdida de la funcionalidad
existente de un Servicio Online que esté disponible con caracter general. Si el Cliente no utiliza las
nuevas caracteristicas, complementos o software relacionado, no se aplicaran los nuevos términos
en cuestion.

Regulaciones y requisitos gubernamentales.

No obstante los limites indicados en materia de actualizaciones, Microsoft puede modificar o terminar
un Servicio Online en cualquier pais o jurisdiccién en que exista, ahora o en el futuro, un requisito u
obligaciéon gubernamental que (1) someta a Microsoft a una regulacién o requisito que no se aplique
con caracter general a las empresas que alli operan, (2) plantee una dificultad para que Microsoft siga

! Addendum de Proteccién de Datos de los Servicios Online de Microsoft (ultima actualizacidon: 9 de diciembre de 2020)
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operando el Servicio Online sin modificacién y/o (3) provoque que Microsoft considere que los Términos
del DPA o el Servicio Online puedan estar en conflicto con dicho requisito u obligacion.

Notificaciones electrénicas

Microsoft puede proporcionar al Cliente informaciones y notificaciones sobre los Servicios Online de
forma electrénica, incluyendo por correo electrénico, a través del portal del Servicio Online o a través
de un sitio web que Microsoft identifique. Una notificacidon se considerara entregada en la fecha en
que Microsoft la ponga a disposicion.

Versiones anteriores

Los Términos del DPA establecen términos aplicables a los Servicios Online que estan disponibles
actualmente. Para obtener versiones anteriores de los Términos del DPA, el Cliente puede consultar
https://aka.ms/licensingdocs o ponerse en contacto con su revendedor o con el gestor de su cuenta
en Microsoft.

Definiciones

Los términos en mayusculas que se utilizan pero no se definen en este DPA tendran el significado
que se les asigna en el contrato de licencias por volumen. En este DPA se utilizan los siguientes
términos definidos:

“Datos del Cliente” son todos los datos (incluidos todos los archivos de texto, sonido, video o imagen
y software) que se proporcionen a Microsoft por parte del Cliente, o en su nombre, mediante el uso
del Servicio Online. El concepto “Datos del Cliente” no incluye los Datos de Servicios Profesionales.

“Normativa sobre Proteccion de Datos” es el RGPD, las Leyes de Proteccion de Datos Locales de la
UE/EEE, y cualquier ley, reglamento y demas normativa juridica que sea aplicable y se refiera a (a)
la privacidad y seguridad de los datos; y (b) el uso, la recopilacién, la conservacion, el
almacenamiento, la seguridad, la revelacion, la transferencia, la eliminacién y demas actividades de
tratamiento de cualquier Dato Personal.

“Datos de Diagndstico” son los datos que Microsoft obtiene o recopila del software que el Cliente ha
instalado localmente en relacion con el Servicio Online. Los Datos de Diagnéstico también pueden
denominarse como telemetria. El concepto “Datos de Diagndstico” no incluye los Datos del Cliente,
los Datos Generados por el Servicio o los Datos de Servicios Profesionales.

“Términos del DPA” son los términos incluidos en el DPA y cualesquiera términos especificos de un
Servicio Online incluidos en los Derechos de Uso que complementen o modifiquen especificamente
los términos de privacidad y seguridad incluidos en el DPA para un concreto Servicio Online (o para
una concreta caracteristica de un Servicio Online). En caso de que hubiese cualquier conflicto o
inconsistencia entre el DPA vy tales términos especificos, prevaleceran los términos especificos en
lo que se refiera a ese concreto Servicio Online (0 a esa concreta caracteristica de dicho Servicio
Online).

“RGPD” es el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos).

“Leyes de Proteccion de Datos Locales de la UE/EEE” son cualquier legislaciéon y reglamentacion
subordinada que implementa el RGPD.

“Términos del RGPD” son los términos establecidos en el Anexo 3, en virtud de los cuales Microsoft
asume ciertos compromisos vinculantes en relacién con su tratamiento de Datos Personales, tal
como se exige en el articulo 28 del RGPD.

“Datos Personales” son toda informacién sobre una persona fisica identificada o identificable. Se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacién, un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona.
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“Datos de Servicios Profesionales” son todos los datos (incluidos todos los archivos de texto, sonido,
video, imagen o software) que se proporcionen a Microsoft por parte del Cliente o en su nombre —
o que el Cliente autorice a Microsoft a obtener de un Servicio Online— o que, en general, se
obtengan o traten por parte de Microsoft o en su nombre a través de una interaccidon con Microsoft
para obtener Servicios Profesionales. El concepto “Datos de Servicios Profesionales” incluye los
Datos de Soporte.

“Datos Generados por el Servicio” son datos generados o derivados por Microsoft a través del
funcionamiento de un Servicio Online. El concepto “Datos Generados por el Servicio” no incluye los
Datos del Cliente, los Datos de Diagndstico o los Datos de Servicios Profesionales.

“Clausulas Contractuales Tipo” son las cldusulas contractuales tipo para la transferencia de datos
personales a encargados del tratamiento establecidos en terceros paises que no aseguren un nivel
adecuado de protecciéon de datos, tal como se describe en el articulo 46 del RGPD, y que fueron
aprobadas mediante Decisién 2010/87/CE de la Comisidon Europea, de 5 de febrero de 2010. Las
Clausulas Contractuales Tipo se encuentran en el Anexo 2.

“Subencargados” son los otros encargados del tratamiento que Microsoft utiliza para tratar los Datos
del Cliente y los Datos Personales, como se describe en el articulo 28 del RGPD.

“Datos de Soporte” son todos los datos (incluidos todos los archivos de texto, sonido, video, imagen
o software) que se proporcionen a Microsoft por parte del Cliente o en su nombre —o que el Cliente
autorice a Microsoft a obtener de un Servicio Online— a través de una interaccién con Microsoft para
obtener soporte técnico para los Servicios Online cubiertos por el presente contrato. Los Datos de
Soporte son un subconjunto de los Datos de Servicios Profesionales.

Los términos en mindscula que se utilizan pero no se definen en este DPA, tales como “violacion de
la seguridad de los datos personales” (también denominada “brecha de seguridad”), “tratamiento”,
“responsable del tratamiento” (o “responsable”), “encargado del tratamiento” (o “encargado”),
“elaboracion de perfiles”, “datos personales” e “interesado”, tendran el mismo significado que se
establece en el articulo 4 del RGPD, independientemente de si el RGPD resulta de aplicacion. Los
términos “importador de datos” y “exportador de datos” tienen el mismo significado que se les asigna
en las Clausulas Contractuales Tipo.

Para mayor claridad, y como se detalla mas arriba, los datos definidos como Datos del Cliente, Datos
de Diagnostico, Datos Generados por el Servicio y Datos de Servicios Profesionales podrian
contener Datos Personales. A titulo ilustrativo, véase el cuadro que figura a continuacion:

Datos de Cliente
(“proporcionados” por el Cliente)

Datos de Diagnéstico
(“recopilados” u “obtenidos” del software instalado por el Cliente)

Datos Generados por el Servicio
(“generados” o “derivados” por Microsoft)

Datos de Servicios Profesionales
(“proporcionados” por el Cliente en relacion con Datos de Soporte
Servicios Profesionales)

(“nronorcionadns” nor el Cliente en relacidn con sonarte técnico)

Arriba se muestra una representacién visual de los tipos de datos definidos en el DPA. Todos los
Datos Personales son objeto de tratamiento como parte de uno de los otros tipos de datos (todos los
cuales incluyen también datos no personales). Los Datos de Soporte son un subconjunto de los
Datos de Servicios Profesionales. Los Términos del DPA se centran en los Datos del Cliente y en
los Datos Personales (estando cubiertos por el Anexo 1 los Datos de Servicios Profesionales,
incluidos los Datos de Soporte asi como cualesquiera Datos Personales incluidos en los Datos de
Servicios Profesionales y en los Datos de Soporte).

Términos Generales
Cumplimiento de las leyes

Microsoft cumplira todas las leyes y reglamentos aplicables a su prestacion de los Servicios Online,
incluyendo cualquier ley aplicable en materia de notificacion de brechas de seguridad y la Normativa
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sobre Proteccion de Datos. Sin embargo, Microsoft no es responsable del cumplimiento de ninguna
ley o reglamento aplicable al Cliente o0 a su sector que no sea aplicable con caracter general a los
proveedores de servicios de tecnologias de la informacion. Microsoft no determina si los Datos del
Cliente incluyen informacion sujeta a alguna ley o reglamento especifico. Todos los Incidentes de
Seguridad estan sujetos a los términos del apartado titulado “Notificacion de Incidentes de
Seguridad” indicado mas abajo.

El Cliente debe cumplir todas las leyes y reglamentos aplicables a su uso de los Servicios Online,
incluidas las leyes relacionadas con los datos biométricos, la confidencialidad de las comunicaciones
y la Normativa sobre Proteccién de Datos. El Cliente es responsable de determinar si los Servicios
Online son apropiados para almacenar y tratar la informacion sujeta a cualquier ley o reglamento
especifico; el Cliente también es responsable de utilizar los Servicios Online de una manera
conforme con las obligaciones legales y reglamentarias que sean de aplicacion al Cliente. El Cliente
es responsable de responder a cualquier solicitud procedente de un tercero con relacién al uso que
el Cliente efectue de un Servicio Online, como por ejemplo una solicitud para retirar contenidos en
virtud de la ley estadounidense Digital Millennium Copyright Act u otra legislacion aplicable.

Términos de Proteccion de Datos
Alcance

Los Términos del DPA se aplican a todos los Servicios Online, con excepcién de los que se
identifiquen especificamente como excluidos en el Anexo 1 de los OST (o ubicacion sucesora en los
Derechos de Uso), los cuales que se rigen por los términos de privacidad y seguridad incluidos en
los términos especificos del correspondiente Servicio Online.

Las Vistas Previas pueden emplear medidas de privacidad y seguridad menores o diferentes a las
presentes con caracter general en los Servicios Online. A menos que se estipule lo contrario, el
Cliente no deberia utilizar las Vistas Previas para tratar Datos Personales u otros datos que estén
sujetos a obligaciones de cumplimiento normativo de caracter legal o reglamentario. Los siguientes
términos incluidos en este DPA no se aplican a las Vistas Previas: “Tratamiento de Datos Personales;
RGPD”, “Seguridad de los datos” y “HIPAA Business Associate”.

En el Anexo 1 del DPA se incluyen los términos de privacidad y seguridad aplicables a los Datos de
Servicios Profesionales, incluidos los Datos Personales presentes en ellos, en relacién con la
prestacion de Servicios Profesionales. Por lo tanto, salvo que lo establezca expresamente el
Anexo 1, los términos incluidos en este DPA no se aplicaran a la prestacion de Servicios
Profesionales.

Naturaleza del tratamiento de datos; titularidad

Microsoft utilizard y tratara los Datos del Cliente y los Datos Personales unicamente de acuerdo con
las instrucciones documentadas del Cliente y segun se describe a continuacion, incluyendo las
limitaciones indicadas, (a) para prestar los Servicios Online al Cliente y (b) para las operaciones
comerciales legitimas de Microsoft incidentales a la prestacion de los Servicios Online al Cliente. Por
lo que respecta a las partes, el Cliente conserva todos los derechos, la titularidad y los intereses sobre
los Datos del Cliente. Microsoft no adquiere ningun derecho sobre los Datos del Cliente, salvo por los
derechos que el Cliente concede a Microsoft en esta seccién. Este parrafo no afecta los derechos de
Microsoft sobre el software o los servicios que Microsoft licencia al Cliente.

Tratamiento de datos para prestar los Servicios Online al Cliente
A los efectos de este DPA, “prestar” un Servicio Online consiste en:

e Proporcionar capacidades funcionales segun se licencien, se configuren y se utilicen por el
Cliente y sus usuarios, lo cual incluye proporcionar experiencias de usuario personalizadas;

e  Solucionar problemas (prevencion, deteccidn y reparacion de problemas); y

e Mejora constante (instalacion de las actualizaciones mas recientes e implementacion de
mejoras a la productividad del usuario, confiabilidad, eficacia y seguridad).

Al prestar los Servicios Online, Microsoft no utilizara ni tratara los Datos del Cliente o los Datos
Personales para: (a) la elaboracion de perfiles de usuarios, (b) publicidad o fines comerciales
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similares, o (c) investigacion de mercado dirigida a crear nuevas funcionalidades, servicios o
productos, ni para ninguna otra finalidad, salvo que dicho uso o tratamiento se realice de
acuerdo con las instrucciones documentadas del Cliente.

Tratamiento de datos para las operaciones comerciales legitimas de Microsoft

A los efectos de este DPA, las “operaciones comerciales legitimas de Microsoft” consisten en los
siguientes puntos, siendo cada uno de ellos incidental a la prestacion de Servicios Online al Cliente:
(1) facturacién y administracion de la cuenta; (2) compensacion (por ejemplo, calculo de comisiones de
nuestros empleados e incentivos de nuestros partners); (3) generacion de informes internos y
modelado de negocio interno (por ejemplo, previsiones, ingresos, planificacion de capacidad, estrategia
de producto); (4) combate contra fraudes, delitos cibernéticos o ataques cibernéticos que pudieran
afectar a Microsoft o a los Productos de Microsoft; (5) mejora de las funcionalidades basicas de
accesibilidad, privacidad o eficiencia energética; y (6) generacion de informes financieros y
cumplimiento de obligaciones legales (con sujecién a las limitaciones sobre revelacion de Datos
Procesados descritas mas abajo).

Al llevar a cabo las actividades de tratamiento para las operaciones comerciales legitimas de
Microsoft, Microsoft no utilizara ni tratara los Datos del Cliente o los Datos Personales para: (a) la
elaboracion de perfiles de usuarios, (b) publicidad o fines comerciales similares o (¢) ninguna otra
finalidad distinta de las finalidades establecidas en esta seccién.

Revelacion de Datos Procesados

Microsoft no revelara ni proporcionara acceso a los Datos Procesados salvo: (1) segun indique el Cliente;
(2) segun se describe en este DPA; o (3) segun exija la ley. A efectos de esta seccién, “Datos Procesados”
son: (a) los Datos del Cliente; (b) los Datos Personales; y (c) cualquier otro dato tratado por Microsoft en
relacion con el Servicio Online que constituya informacion confidencial del Cliente en virtud del contrato
de licencias por volumen. Todo tratamiento de los Datos Procesados estara sujeto a las obligaciones de
confidencialidad asumidas por Microsoft en virtud del contrato de licencias por volumen.

Microsoft no revelara los Datos Procesados a una autoridad publica, ni le proporcionara acceso a
ellos, salvo que lo exija la ley. En caso de que una autoridad publica se pusiera en contacto con
Microsoft con la finalidad de solicitar Datos Procesados, Microsoft intentara redirigir a la autoridad
publica para que solicite los datos directamente al Cliente. Si Microsoft se ve obligado a revelar o
proporcionar acceso a Datos Procesados a una autoridad publica, lo notificara sin demora al Cliente
y le proporcionara una copia de la solicitud, a menos que la ley lo prohiba.

Si Microsoft recibiera una solicitud de Datos Procesados procedente de cualquier otro tercero,
Microsoft notificara sin demora al Cliente, salvo que la ley lo prohiba. Microsoft rechazara la solicitud,
salvo que la ley le obligue a cumplimentarla. Si la solicitud fuese valida, Microsoft intentara redirigir
a dicho tercero para que solicite los datos directamente al Cliente.

Microsoft no proporcionara a ningun tercero: (a) acceso directo, indirecto, general o irrestricto a los
Datos Procesados; (b) las claves de cifrado de plataforma que se utilicen para proteger los Datos
Procesados o la capacidad de romper tales claves; ni (c) ningun tipo de acceso a los Datos
Procesados si Microsoft tiene conocimiento de que tales datos se utilizaran con fines diferentes a los
indicados en la solicitud del tercero.

Para llevar a cabo lo previsto en los parrafos anteriores, Microsoft podra proporcionar a los terceros
la informacion de contacto basica del Cliente.

Tratamiento de Datos Personales; RGPD

Todos los Datos Personales tratados por Microsoft en relacion con los Servicios Online se obtienen
como Datos del Cliente, como Datos de Diagndstico o como Datos Generados por el Servicio. Los
Datos Personales proporcionados a Microsoft por o en nombre del Cliente mediante el uso del
Servicio Online también son Datos del Cliente. En los Datos de Diagnodstico y en los Datos
Generados por el Servicio pueden incluirse identificadores seudonimizados, los cuales también se
consideraran Datos Personales. Todos los Datos Personales que hayan sido seudonimizados o que
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hayan sido desidentificados pero no anonimizados, asi como los Datos Personales derivados de
Datos Personales, también se consideraran Datos Personales.

En la medida que Microsoft sea un encargado o subencargado del tratamiento de Datos Personales
sujeto al RGPD, los Términos del RGPD establecidos en el Anexo 3 regiran dicho tratamiento y las
partes también aceptan los siguientes términos de este apartado (“Tratamiento de los Datos
Personales; RGPD”):

Roles y responsabilidades como responsable y encargado del tratamiento

El Cliente y Microsoft convienen en que el Cliente es el responsable de los Datos Personales y que
Microsoft es el encargado del tratamiento de dichos datos, salvo (a) cuando el Cliente esté actuando
como encargado del tratamiento de los Datos Personales, en cuyo caso Microsoft sera un
subencargado, o (b) cuando se establece de otro modo en los términos especificos de los Servicios
Online o en este DPA. Cuando Microsoft actia como encargado o subencargado del tratamiento de
los Datos Personales, tratard los Datos Personales Unicamente segun las instrucciones
documentadas del Cliente. El Cliente acepta que su contrato de licencias por volumen (incluidos los
Términos del DPA y cualquier actualizacidn aplicable), junto con la documentacion de producto y el
uso y configuracion que el Cliente realice de las caracteristicas presentes en los Servicios Online,
constituyen las instrucciones documentadas completas que el Cliente imparte a Microsoft con
respecto al tratamiento de los Datos Personales. La informacién sobre el uso y la configuracion de
los Servicios Online se puede encontrar en https://docs.microsoft.com/en-us/ o en una ubicacion
sucesora. Cualquier instruccion adicional o alternativa habrd de ser acordada siguiendo el
procedimiento para modificar el contrato de licencias por volumen del Cliente. En cualquier caso en
que se aplique el RGPD y el Cliente actie como encargado del tratamiento, el Cliente garantiza a
Microsoft que el responsable pertinente ha autorizado las instrucciones del Cliente, incluida la
designacién de Microsoft como encargado o subencargado del tratamiento.

En la medida que Microsoft utilice o trate Datos Personales sujeto al RGPD en relacion con las
operaciones comerciales legitimas de Microsoft incidentales a la prestacion de los Servicios Online
al Cliente, Microsoft cumplira con las obligaciones propias de un responsable independiente bajo el
RGPD para dicho tratamiento. Microsoft acepta las responsabilidades adicionales de un
“responsable” segun el RGPD para el tratamiento de datos en relacion con sus operaciones
comerciales legitimas con la finalidad de: (a) actuar de conformidad con los requisitos regulatorios,
en la medida exigida por el RGPD; y (b) proporcionar una mayor transparencia a los clientes y
confirmar la responsabilidad de Microsoft en ese tratamiento. Microsoft emplea garantias para
proteger los Datos del Cliente y los Datos Personales objeto de tratamiento, incluyendo aquellas
identificadas en este DPA y las contempladas en el articulo 6(4) del RGPD. Con respecto al
tratamiento de Datos Personales que Microsoft realice en virtud de este parrafo, Microsoft asume los
compromisos establecidos en el Apéndice 3 del Anexo 2 —Clausulas Contractuales Tipo
(encargados del tratamiento)— del presente DPA; a estos efectos, (i) si Microsoft revelase, con
arreglo al Apéndice 3, Datos Personales que hayan sido transferidos en relaciéon con sus
operaciones comerciales legitimas de Microsoft, dicha revelacion se considerara una “Revelacion
Relevante” y (ii) los compromisos establecidos en el Apéndice 3 seran de aplicacion a dichos Datos
Personales.

Detalles del tratamiento
Las partes reconocen y aceptan lo siguiente:

e Objeto. El objeto del tratamiento se limita a los Datos Personales que se encuentran dentro del
alcance de la seccion de este DPA titulada “Naturaleza del tratamiento de datos; titularidad” y del
RGPD.

e Duracion del tratamiento. La duracién del tratamiento sera acorde con las instrucciones del
Cliente y los términos del DPA.

e Naturaleza y finalidad del tratamiento. La naturaleza y finalidad del tratamiento sera prestar el
Servicio Online de conformidad con el contrato de licencias por volumen del Cliente, asi como
para las operaciones comerciales legitimas de Microsoft incidentales a la prestacion de los
Servicios Online al Cliente (tal y como se describe en més detalle en la seccion de este DPA
titulada “Naturaleza del tratamiento de datos; titularidad”).
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Categorias de datos. Los tipos de Datos Personales tratados por Microsoft al prestar el Servicio
Online incluyen: (i) Datos Personales que el Cliente decide incluir en los Datos del Cliente; y (ii)
aquellos expresamente identificados en el Articulo 4 del RGPD que pudiera estar incluidos en los
Datos de Diagndstico o Datos Generados por el Servicio. Los tipos de Datos Personales que el
Cliente decide incluir en los Datos del Cliente pueden corresponder a cualquier categoria de Datos
Personales identificada en los registros que mantiene el Cliente que actua como responsable
conforme al Articulo 30 del RGPD, incluidas las categorias de Datos Personales que se establecen
en el Apéndice 1 del Anexo 2 — Las Clausulas Contractuales Tipo (Encargados del tratamiento) del
DPA.

Interesados. Las categorias de interesados son los representantes y usuarios finales del Cliente,
tales como los empleados, contratistas, colaboradores y clientes, y pueden incluir cualquier otra
categoria de interesados identificada en los registros que mantiene el Cliente, en su calidad de
responsable, con arreglo al articulo 30 del RGPD, incluyendo las categorias de interesados que
se establecen en el Apéndice 1 del Anexo 2 —Clausulas Contractuales Tipo (encargados del
tratamiento)— de este DPA.

Derechos de los interesados; asistencia con las solicitudes

Microsoft pondra a disposicion del Cliente, de una manera conforme con las funcionalidades del
Servicio Online y con el rol de Microsoft como encargado del tratamiento de Datos Personales de
sus interesados, la capacidad para satisfacer las solicitudes de los interesados con respecto al
ejercicio de sus derechos reconocidos por el RGPD. Si Microsoft recibiese una solicitud, procedente
de un interesado del Cliente, para ejercitar uno o mas de sus derechos reconocidos por el RGPD,
en relacién con un Servicio Online para el cual Microsoft es encargado o subencargado del
tratamiento, Microsoft redirigira al interesado para que remita su solicitud directamente al Cliente. El
Cliente sera responsable de responder a cualquier solicitud, incluso, cuando proceda, mediante el
uso de las funcionalidades presentes en el Servicio Online. Microsoft satisfara las peticiones
razonables que le presente el Cliente para asistirle a responder a las mencionadas solicitudes de los
interesados.

Registro de actividades de tratamiento

En la medida que el RGPD requiera que Microsoft recopile y mantenga registros de determinada
informacién relacionada con el Cliente, el Cliente debera, cuando se le solicite, proporcionar dicha
informacién a Microsoft y la mantendra precisa y actualizada. Microsoft podra poner dicha
informacion a disposicion de la autoridad de control si asi lo exige el RGPD.

Seguridad de los datos
Practicas y politicas de seguridad

Microsoft implementara y mantendra en vigor medidas técnicas y organizativas apropiadas para
proteger los Datos del Cliente y los Datos Personales frente a cualquier destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma
y frente a la revelacion o acceso no autorizados a dichos datos. Estas medidas estaran establecidas
en una Politica de Seguridad de Microsoft. Microsoft pondra a disposicidon del Cliente esa politica,
asi como las descripciones de los controles de seguridad para el Servicio Online y otra informacion
sobre las practicas y politicas de seguridad de Microsoft que el Cliente solicite razonablemente.

Ademas, esas medidas cumpliran con los requisitos establecidos en los estandares ISO 27001, ISO
27002 e ISO 27018. Cada Servicio Online Principal también cumple con los estandares y marcos de
control que se muestran en el Anexo 1 de los OST (o ubicacion sucesora en los Derechos de Uso)
e implementa y mantiene en vigor las medidas de seguridad establecidas en el Apéndice A para la
proteccion de los Datos del Cliente.

Microsoft podra agregar estandares gubernamentales o del sector en cualquier momento. Microsoft
no eliminara los estandares ISO 27001, ISO 27002, ISO 27018 o los estandares o marcos de control
previstos en la tabla del Anexo 1 de los OST (o ubicacién sucesora en los Derechos de Uso), salvo
que ya no se utilicen en el sector y en su caso sean sustituidos por un sucesor.
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Cifrado de datos

Se cifraran por defecto los Datos del Cliente (incluyendo cualesquiera Datos Personales presentes
en ellos) que se encuentren en transito a través de redes publicas entre el Cliente y Microsoft o entre
los centros de datos de Microsoft.

Microsoft cifrara ademas los Datos del Cliente que se encuentren almacenados en reposo en los
Servicios Online. En el caso de los Servicios Online en los que el Cliente, o un tercero que actda por
cuenta del Cliente, puede crear aplicaciones (p. €j., determinados Servicios de Azure), se podra
emplear el cifrado de los datos almacenados en dichas aplicaciones a criterio del Cliente, usando
las capacidades proporcionadas por Microsoft u obtenidas por el Cliente de terceros.

Acceso a datos

Microsoft empleara mecanismos de acceso de privilegio minimo para controlar el acceso a los Datos
del Cliente (incluyendo los Datos Personales presentes en ellos). Para los Servicios Online
Principales, Microsoft mantendra en vigor los mecanismos de Control de Acceso que se describen
en la tabla titulada “Medidas de Seguridad” del Apéndice A, sin que exista acceso permanente por
parte del personal de Microsoft a los Datos del Cliente. Se utilizaran controles de acceso basados
en roles para garantizar que el acceso a Datos del Cliente que sea requerido para operaciones de
servicio es para una finalidad apropiada, por un tiempo limitado, y es aprobado con supervisiéon de
responsables superiores.

Responsabilidades del Cliente

El Cliente es el unico responsable de determinar de manera independiente si las medidas técnicas
y organizativas correspondientes a un Servicio Online satisfacen los requisitos del Cliente, incluidas
las obligaciones de seguridad que tenga el Cliente en virtud de la Normativa sobre Proteccion de
Datos que sea de aplicacion. El Cliente reconoce y acepta que —teniendo en cuenta el estado de la
técnica, el coste de la implementacion y la naturaleza, ambito, contexto y fines del tratamiento de
sus Datos Personales, asi como los riesgos para las personas— las practicas y politicas de
seguridad implementadas y mantenidas en vigor por Microsoft proporcionan un nivel de seguridad
adecuado al riesgo con respecto a sus Datos Personales. El Cliente es responsable de implementar
y mantener en vigor protecciones de privacidad y medidas de seguridad para los componentes que
el Cliente proporcione o controle (tales como dispositivos registrados con Microsoft Intune o dentro
de una aplicacién o maquina virtual de un cliente de Microsoft Azure).

Auditoria del cumplimiento

Microsoft llevara a cabo auditorias de la seguridad de los equipos, del entorno informatico y de los
centros de datos fisicos que utiliza en el tratamiento de los Datos del Cliente y los Datos Personales,
de la siguiente manera:

e Cuando un estandar o marco de control establezca auditorias, se iniciara una auditoria de dicho
estandar o marco de control al menos anualmente.

e (Cada auditoria se realizara de conformidad con los estandares y reglas del organismo regulador
o de acreditacion correspondiente a cada estandar o marco de control aplicable.

e Cada auditoria sera realizada por auditores externos, independientes y cualificados en materia
de seguridad, a eleccion y coste de Microsoft.

Cada auditoria dara como resultado un informe de auditoria (“Informe de Auditoria de Microsoft”),
que Microsoft pondra a disposicidon en https:/servicetrust.microsoft.com/ o en otra ubicacion
identificada por Microsoft. El Informe de Auditoria de Microsoft constituira Informacion Confidencial
de Microsoft y revelara claramente cualquier hallazgo importante del auditor. Microsoft remediara sin
demora, a satisfaccion del auditor, las cuestiones que se deriven de un Informe de Auditoria de
Microsoft. Si el Cliente lo solicita, Microsoft le proporcionara cada Informe de Auditoria de Microsoft.
El Informe de Auditoria de Microsoft estara sujeto a limitaciones de distribuciéon y no revelacion de
Microsoft y del auditor.

En la medida que los requisitos de auditoria del Cliente en virtud de las Clausulas Contractuales Tipo
o de la Normativa sobre Proteccion de Datos no se puedan satisfacer razonablemente a través de
los informes de auditoria o de las documentaciones o informaciones de cumplimiento que Microsoft
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ponga a disposicion de sus clientes con caracter general, Microsoft respondera sin demora a las
instrucciones de auditoria adicionales del Cliente. Antes del inicio de una auditoria, el Cliente y
Microsoft estipularan de mutuo acuerdo las condiciones de alcance, plazos, duracién, control y
evidencias, ademas de los honorarios de la auditoria, en el bien entendido de que esta necesidad
de llegar a un acuerdo no permitira que Microsoft retrase irrazonablemente la realizaciéon de la
auditoria. En la medida que sea necesario para realizar la auditoria, Microsoft pondra a disposicion
los sistemas de tratamiento, las instalaciones y las documentaciones de respaldo que sean
relevantes para el tratamiento de los Datos del Cliente y los Datos Personales por parte de Microsoft,
sus Filiales y sus Subencargados. Dicha auditoria sera realizada por una firma de auditoria externa,
independiente y acreditada, durante el horario laboral normal, con preaviso razonable a Microsoft, y
estara sujeta a procedimientos de confidencialidad razonables. Ni el Cliente ni el auditor tendran
acceso a los datos de otros clientes de Microsoft ni a los sistemas o instalaciones de Microsoft que
no estén involucrados en los Servicios Online. El Cliente sera responsable de todos los costes y
honorarios relacionados con dicha auditoria, incluidos todos los costes y honorarios razonables
correspondientes a todo el tiempo que Microsoft dedique a dicha auditoria, ademas de los honorarios
por los servicios que realice Microsoft. Si el informe de auditoria generado como resultado de la
auditoria del Cliente incluyese alguna observacion de falta de cumplimiento importante, el Cliente
compartira dicho informe de auditoria con Microsoft y Microsoft subsanara sin demora cualquier falta
de incumplimiento importante.

Si las Clausulas Contractuales Tipo son de aplicacion, esta seccién es adicional a lo previsto en la
Clausula 5, parrafo f, y en la Clausula 12, parrafo 2, de las Clausulas Contractuales Tipo. Nada de
lo dispuesto en esta seccion del DPA varia o modifica las Clausulas Contractuales Tipo o los
Términos del RGPD, ni afecta a ningun derecho de la autoridad de control o de los interesados que
se derive de las Clausulas Contractuales Tipo o de la Normativa sobre Proteccion de Datos. La
presente seccion se estipula en favor de Microsoft Corporation como tercero beneficiario.

Notificacion de Incidentes de Seguridad

Si Microsoft tuviese conocimiento de una brecha de seguridad que ocasione la destruccion, pérdida
o alteracion accidental o ilicita de los Datos del Cliente o los Datos Personales, o la revelaciéon o
acceso no autorizados a dichos datos, todo ello durante su tratamiento por parte de Microsoft (cada
caso, un “Incidente de Seguridad”), Microsoft, sin demora ni dilacion indebida, (1) notificara el
Incidente de Seguridad al Cliente; (2) investigara el Incidente de Seguridad y proporcionara al Cliente
informacién detallada sobre el Incidente de Seguridad; y (3) tomara medidas razonables para mitigar
los efectos y minimizar los dafios que resulten del Incidente de Seguridad.

Las notificaciones de Incidentes de Seguridad se remitiran a uno o mas administradores del Cliente
a través de cualquier medio que Microsoft seleccione, incluyendo correo electrénico. Es
responsabilidad exclusiva del Cliente asegurarse de que sus administradores mantengan en todo
momento unos datos de contacto exactos en el portal de cada Servicio Online aplicable. El Cliente
es el unico responsable de cumplir con sus obligaciones con arreglo a las leyes relativas a la
notificacion de incidentes que sean aplicables al Cliente y de satisfacer las obligaciones de
notificacion a terceros relacionadas con cualquier Incidente de Seguridad.

Microsoft empleara esfuerzos razonables para ayudar al Cliente a satisfacer su obligacion derivada
del articulo 33 del RGPD u otra ley o reglamento aplicable, con respecto a notificar dicho Incidente
de Seguridad a la correspondiente autoridad de control y a los interesados.

La notificacion de un Incidente de Seguridad por parte de Microsoft, o la respuesta que Microsoft dé
a un Incidente de Seguridad, segun lo previsto en esta seccién, no constituira reconocimiento por
parte de Microsoft en cuanto a incumplimiento o responsabilidad alguna con respecto al Incidente
de Seguridad.

El Cliente debera notificar a Microsoft, sin demora, acerca de cualquier posible uso indebido que se
haya producido en sus cuentas o credenciales de autenticacion, o acerca de cualquier incidente de
seguridad relacionado con un Servicio Online.
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Transferencia y ubicacion de los datos
Transferencias de datos

Los Datos del Cliente y los Datos Personales que Microsoft trate por cuenta del Cliente no se podran
transferir a, ni almacenar y tratar en, una ubicacion geogréfica si no es de conformidad con los
Términos del DPA y con las garantias previstas mas abajo en esta seccién. Teniendo en cuenta
dichas garantias, el Cliente designa a Microsoft para que transfiera los Datos del Cliente y los Datos
Personales a los Estados Unidos o a cualquier otro pais en el que operen Microsoft o sus
Subencargados y para que almacene y trate los Datos del Cliente y los Datos Personales con la
finalidad de prestar los Servicios Online, sin perjuicio de las demas disposiciones de los Términos
del DPA.

Todas las transmisiones de Datos del Cliente y Datos Personales fuera de la Unién Europea, el
Espacio Econémico Europeo, Reino Unido y Suiza para proporcionar los Servicios Online se regiran
por las Clausulas Contractuales Tipo que se encuentran en el Anexo 2.

Microsoft cumplira con los requisitos establecidos por las leyes sobre proteccion de datos del
Espacio Econdmico Europeo y de Suiza en relacion con la recopilacion, utilizacion, transmision,
retencion y otras actividades de tratamiento de los Datos Personales procedentes del Espacio
Econémico Europeo, Reino Unido y Suiza. Todas las transmisiones de Datos Personales a un tercer
pais o a una organizacion internacional estaran sujetas a las garantias pertinentes segun lo descrito
en el Articulo 46 del RGPD y dichas transmisiones y garantias estaran documentadas de
conformidad con el Articulo 30(2) del RGPD.

Ademas, Microsoft posee certificacion en virtud de los marcos de Escudo de la Privacidad entre
Unién Europea y Estados Unidos y entre Suiza y Estados Unidos, y los compromisos que conllevan,
aunque Microsoft no se basa en el marco de Escudo de la Privacidad UE-EE. UU. como base juridica
para las transferencias de Datos Personales a la luz de la sentencia del Tribunal de Justicia de la
UE en el caso C-311/18. Microsoft se compromete a notificar al Cliente si se determina que ya no
puede seguir cumpliendo con su obligacion de proporcionar el mismo nivel de proteccion que
requieren los principios del Escudo de la Privacidad.

Ubicacion de los Datos del Cliente en reposo

Para los Servicios Online Principales, Microsoft almacenara los Datos del Cliente en reposo dentro
de determinadas areas geograficas importantes (cada una, una Geodrea), segun lo establecido en
el Anexo 1 de los OST (o ubicacion sucesora en los Derechos de Uso).

Microsoft no controla ni limita las regiones desde las que el Cliente o sus usuarios finales pueden
acceder o mover los Datos del Cliente.

Conservacion y eliminacion de datos

En todo momento durante el periodo de vigencia de su suscripcion, el Cliente tendra la capacidad
de acceder a los Datos del Cliente almacenados en cada Servicio Online, asi como tendra también
la capacidad de extraerlos y eliminarlos.

Excepto en el caso de las pruebas gratuitas y de los servicios de LinkedIn, Microsoft conservara los
Datos del Cliente que sigan almacenados en el Servicio Online en una cuenta con funcionalidad
limitada durante los 90 dias siguientes a la expiracion o terminacion de la suscripcion del Cliente, de
tal modo que el Cliente pueda extraer los datos. Una vez finalice ese periodo de conservacién de 90
dias, Microsoft desactivara la cuenta del Cliente y eliminard los Datos del Cliente y los Datos
Personales dentro de los siguientes 90 dias, salvo que Microsoft tenga obligacion o permiso de la
ley aplicable, o tenga autorizacion en virtud de este DPA, para conservar esos datos.

Es posible que el Servicio Online no admita la conservacion o extraccion de software que haya
proporcionado el Cliente. Microsoft no incurrira en responsabilidad alguna por eliminar los Datos del
Cliente o los Datos Personales segun se describe en esta seccion.

Compromiso de confidencialidad como encargado del tratamiento

Microsoft se aseguraré de que su personal involucrado en el tratamiento de los Datos del Cliente y
los Datos Personales (i) Unicamente tratara tales datos segun las instrucciones del Cliente o segun
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se describe en este DPA, y (ii) tendra la obligacion de mantener la confidencialidad y seguridad de
tales datos, incluso tras cesar dichas personas en sus funciones. Microsoft llevara a cabo actividades
periddicas y obligatorias de formacién y concienciacidn sobre la seguridad y privacidad de los datos
para sus empleados con acceso a Datos del Cliente y Datos Personales de acuerdo con la Normativa
sobre Proteccion de Datos y los estandares del sector aplicables.

Notificaciones y controles sobre el uso de Subencargados

Microsoft podra contratar a Subencargados para que presten ciertos servicios limitados o auxiliares
por cuenta de Microsoft. El Cliente consiente esta contrataciéon, asi como la designacion de las
Filiales de Microsoft como Subencargados. Estas autorizaciones constituirdn el consentimiento
previo y por escrito del Cliente para la subcontratacién por parte de Microsoft del tratamiento de los
Datos del Cliente y los Datos Personales en la medida que dicho consentimiento sea necesario en
virtud de las Clausulas Contractuales Tipo o los Términos del RGPD.

Microsoft es responsable de que los Subencargados cumplan las obligaciones que Microsoft asume
en este DPA. Microsoft pondra a disposicién informacién sobre los Subencargados en un sitio web
de Microsoft. Cuando contrate a un Subencargado, Microsoft se asegurard, a través de un contrato
por escrito, de que el Subencargado solamente pueda acceder a, y utilizar, los Datos del Cliente o
Datos Personales con la unica finalidad de prestar los servicios que Microsoft le haya contratado,
prohibiéndole utilizar los Datos del Cliente o los Datos Personales para cualquier otra finalidad.
Microsoft se asegurara de que los Subencargados se obliguen, mediante contratos por escrito, a
proporcionar, al menos, el mismo nivel de proteccion de datos que se exige a Microsoft en el DPA,
incluidas las limitaciones sobre revelacion de Datos Procesados. Microsoft se compromete a
supervisar a los Subencargados para asegurarse de que se cumplan estas obligaciones
contractuales.

Cada cierto tiempo, Microsoft podra contratar a nuevos Subencargados. Microsoft notificara al
Cliente (actualizando el sitio web y proporcionando al Cliente un mecanismo para obtener
notificacion de dicha actualizacion) acerca de cualquier nuevo Subencargado al menos 6 meses
antes de proporcionar al Subencargado acceso a los Datos del Cliente. Ademas, Microsoft notificara
al Cliente (actualizando el sitio web y proporcionando al Cliente un mecanismo para obtener
notificacion de dicha actualizacion) acerca de cualquier nuevo Subencargado al menos 30 dias antes
de proporcionar al Subencargado acceso a Datos Personales distintos de los incluidos en los Datos
del Cliente. Si Microsoft contrata a un nuevo Subencargado para un nuevo Servicio Online, Microsoft
notificara al Cliente antes de que ese Servicio Online pase a estar disponible.

Si el Cliente no aprobase a un nuevo Subencargado, el Cliente podra terminar cualquier subscripcion
relativa al Servicios Online afectado, sin penalizaciéon alguna, remitiendo para ello, antes de que
finalice el periodo de notificacion en cuestion, una notificaciéon escrita de terminacién. Junto con la
notificacion de terminacion, el Cliente también podra incluir una explicaciéon de los motivos para la
no aprobacion, con el fin de permitir que Microsoft pueda reevaluar a dicho nuevo Subencargado a
la luz de las inquietudes manifestadas. Si el Servicio Online afectado formase parte de una suite (0
de una contratacion conjunta de servicios de caracter similar), la terminacion se aplicara a la suite
completa. Tras la terminacion, Microsoft retirara, de cualquier factura posterior que emita al Cliente
0 a su revendedor, las obligaciones de pago asociadas a toda subscripcion relativa al Servicio Online
que haya sido objeto de terminacion.

Instituciones educativas

Si el Cliente es una agencia o institucion educativa a la cual se apliquen las regulaciones de la ley
estadounidense Family Educational Rights and Privacy Act, 20 U.S.C. § 1232g (FERPA), Microsoft
reconoce que, a los efectos del DPA, Microsoft constituye un “school official” con “legitimate
educational interests” en los Datos del Cliente, tal y como se definen dichos términos en virtud de
FERPA y sus regulaciones de implementacion, y Microsoft se compromete a cumplir las limitaciones
y requisitos impuestos por la norma estadounidense 34 CFR 99.33(a) a los “school officials”.

El Cliente comprende que Microsoft puede poseer informacién de contacto limitada —o no poseer
informacion de contacto en absoluto— relativa a los estudiantes y a los padres de los estudiantes.
Por consiguiente, el Cliente sera responsable de obtener cualquier consentimiento parental que
pueda ser necesario bajo la ley aplicable para el uso que cualquiera de los usuarios finales haga del

BOCM-20210330-26



BOCM BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID

Pag. 74 MARTES 30 DE MARZO DE 2021 B.O0.C.M. Num. 75

Servicio Online y el Cliente sera asimismo responsable de transmitir, por cuenta de Microsoft, la
notificacion a los estudiantes (o al progenitor del estudiante, si se tratase de un estudiante menor de
18 afios que no asista a una institucion postsecundaria) referente a cualquier orden judicial o
requerimiento legalmente emitido que exija la revelacion de los Datos del Cliente en posesion de
Microsoft, segun pueda exigir la legislacion aplicable.

CJIS Customer Agreement

Microsoft proporciona ciertos servicios de nube gubernamental (“Servicios Cubiertos”) de acuerdo
con la politica estadounidense FBI Criminal Justice Information Services (“CJIS”) Security Policy
(“CJIS Policy”). La CJIS Policy rige el uso y la transmision de la informacion del sistema de justicia
penal. Todos los Servicios Cubiertos CJIS de Microsoft se regiran por los términos y condiciones del
acuerdo CJIS Customer Agreement que se encuentra aqui: http://aka.ms/CJISCustomerAgreement.

HIPAA Business Associate

En el supuesto de que, tal y como se definen estos términos en la norma estadounidense 45 CFR
§ 160.103, el Cliente es una “covered entity” o un “business associate” e incluye “protected health
information” en los Datos de Cliente, entonces la formalizacion del contrato de licencias por volumen
del Cliente incluye la formalizacién del acuerdo HIPAA Business Associate Agreement (“BAA”), cuyo
texto completo identifica los Servicios Online a los que se aplica y esta disponible en
http://aka.ms/BAA. El Cliente pueden optar por excluirse del BAA enviando la siguiente informacién
a Microsoft mediante una notificacidn por escrito escrita (segun los términos del contrato de licencias
por volumen del Cliente):

e el nombre legal completo del Cliente y cualquier Filial con respecto a la que se esté ejercitando
esta opcidn; y

¢ siel Cliente tiene varios contratos de licencias por volumen, el contrato de licencias por volumen
al que se aplica la exclusion.

California Consumer Privacy Act (CCPA)

Si Microsoft trata Datos Personales dentro del ambito de la CCPA, Microsoft asume los siguientes
compromisos adicionales ante el Cliente. Microsoft tratara los Datos del Cliente y los Datos
Personales por cuenta del Cliente y no conservara, utilizara ni revelard esos datos con otros fines
que no sean los establecidos en los Términos del DPA y los permitidos en virtud de la CCPA, incluso
en virtud de cualquier exencién sobre “venta” (“sale”). En ningun caso vendera Microsoft esos datos.
Estos términos sobre la CCPA no limitan ni reducen los compromisos en materia de proteccion de
datos que Microsoft asume ante el Cliente en los Términos del DPA, en los Derechos de Uso o en
cualquier otro acuerdo entre Microsoft y el Cliente.

Datos Biométricos

Si el Cliente utiliza un Servicio Online para tratar Datos Biométricos, el Cliente es responsable de: (i)
notificar a los interesados, incluso con respecto a los periodos de conservacion y destruccion; (ii)
obtener el consentimiento de los interesados; y (iii) eliminar los Datos Biométricos, todo ello segun
proceda y sea necesario en virtud de la Normativa sobre Proteccion de Datos aplicable. Microsoft
tratara esos Datos Biométricos siguiendo las instrucciones documentadas del Cliente (tal y como se
describe mas arriba en la seccidn titulada “Roles y responsabilidades como responsable y encargado
del tratamiento”) y protegera esos Datos Biométricos de acuerdo con los términos de seguridad y
proteccion de datos de este DPA. A los efectos de esta seccion, el concepto “Datos Biométricos”
tendrd el significado establecido en el articulo 4 del RGPD vy, en su caso, en términos equivalentes
previstos en otras Normativas sobre Proteccion de Datos.

Cémo ponerse en contacto con Microsoft

Si el Cliente considera que Microsoft no estd cumpliendo con sus compromisos de privacidad o
seguridad, el Cliente puede ponerse en contacto con atencion al cliente o utilizar el formulario web
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sobre privacidad de Microsoft, que se encuentra en http:/go.microsoft.com/?linkid=9846224. La
direccion postal de Microsoft es:

Microsoft Enterprise Service Privacy
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052, USA

Microsoft Ireland Operations Limited es el representante de proteccion de datos de Microsoft para el
Espacio Econdmico Europeo y Suiza. El representante de privacidad de Microsoft Ireland Operations
Limited se encuentra disponible en la siguiente direccion:

Microsoft Ireland Operations, Ltd.
Attn: Data Protection

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521, Irlanda

Apéndice A: Medidas de seguridad

Microsoft ha implementado y mantendra en vigor las siguientes medidas de seguridad para los Datos
del Cliente en los Servicios Online Principales, las cuales, junto con los compromisos de seguridad
previstos en este DPA (incluyendo los Términos del RGPD), constituyen la Unica responsabilidad de
Microsoft con respecto a la seguridad de esos datos.

Dominio Practicas

Responsables de seguridad. Microsoft ha designado a uno o varios delegados de seguridad responsables
de coordinar y supervisar las reglas y los procedimientos de seguridad.

Roles y responsabilidades en materia de seguridad. El personal de Microsoft con acceso a los Datos del
Organizacion de la seguridad Cliente esta sujeto a obligaciones de confidencialidad.

de la informacioén Programa de gestion de riesgos. Microsoft realizé una evaluacién de riesgos antes de tratar los Datos del
Cliente o de lanzar el servicio de Servicios Online.

Microsoft conserva sus documentos de seguridad de conformidad con sus requisitos de conservacion después
de que ya no se encuentren en vigor.

Inventario de activos. Microsoft mantiene un inventario de todo soporte fisico en que se almacenan los Datos
del Cliente. El acceso a los inventarios de dichos soportes fisicos esta restringido al personal de Microsoft
autorizado por escrito para tener dicho acceso.

Manejo de activos

Microsoft clasifica los Datos del Cliente para ayudar a identificarlos y para posibilitar que el acceso a ellos se
Gestion de activos encuentre apropiadamente restringido.

Microsoft impone restricciones respecto de la impresién de los Datos del Cliente y tiene procedimientos para
la eliminacién de los materiales impresos que contengan Datos del Cliente.

El personal de Microsoft debe obtener la autorizacién de Microsoft antes de almacenar Datos del Cliente en
dispositivos portatiles, de acceder de forma remota a Datos del Cliente o de tratarlos fuera de las instalaciones

de Microsoft.

Formacién en seguridad. Microsoft informa a su personal acerca de los procedimientos de seguridad
Seguridad relativa a pertinentes y de sus roles respectivos. Microsoft ademds informa a su personal acerca de las posibles
los recursos humanos consecuencias de incumplir las reglas y los procedimientos de seguridad. Microsoft solo utilizard datos

anénimos durante la formacién.

Acceso fisico a las instalaciones. Microsoft limita el acceso a las instalaciones donde se encuentran los
sistemas de informacién que tratan Datos del Cliente a personas autorizadas e identificadas.

Acceso fisico a los componentes. Microsoft mantiene registros de los soportes fisicos entrantes y salientes
que contienen Datos del Cliente. Estos registros incluyen el tipo de soporte fisico, emisor/destinatario
Seguridad fisica y del entorno autorizados, fecha y hora, el nimero de soportes fisicos y los tipos de Datos del Cliente que contienen.
Proteccion contra disrupciones. Microsoft utiliza una variedad de sistemas estandares del sector para
proteger contra la pérdida de datos debida a fallos en el suministro de energia o interferencias en las lineas.
Eliminacién de componentes. Microsoft utiliza procesos estandares del sector para eliminar los Datos del
Cliente cuando ya no son necesarios.

Politica operativa. Microsoft mantiene documentos de seguridad que describen sus medidas de seguridad y
los procedimientos y responsabilidades pertinentes de su personal que tiene acceso a los Datos del Cliente.
Procedimientos de recuperacion de datos

De forma continua, aunque en ninglin caso con menos frecuencia que una vez a la semana (a menos que
ninguno de los Datos del Cliente se hayan actualizado durante ese periodo), Microsoft mantiene muiltiples
copias de los Datos del Cliente desde donde se pueden recuperar los Datos del Cliente.

Microsoft almacena las copias de los Datos del Cliente y los procedimientos de recuperacién de datos en un
lugar distinto de donde esta ubicado el equipo informatico principal que trata los Datos del Cliente.

Microsoft tiene implementados procedimientos especificos que rigen el acceso a las copias de los Datos del
Cliente.

Microsoft revisa los procedimientos de recuperacién de datos al menos cada seis meses, con excepcion de
los procedimientos de recuperacion de datos de los Servicios de Azure Government, que se evallan cada
doce meses.

Gestion de las comunicaciones
y las operaciones
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Dominio Practicas

Microsoft registra los esfuerzos de restauracion de datos, lo que incluye la persona responsable, la descripcion
de los datos restaurados y, cuando corresponda, la persona responsable y qué datos (si los hubo) tuvieron
que ingresarse de forma manual en el proceso de recuperacion de datos.

Software malicioso. Microsoft cuenta con controles antimalware que ayudan a evitar que un software
malicioso consiga acceso no autorizado a los Datos del Cliente, incluido software malicioso proveniente de
redes publicas.

Datos mas alla de los limites

Microsoft cifra (o permite que el Cliente cifre) los Datos del Cliente que se transmiten por redes publicas.
Microsoft restringe el acceso a los Datos del Cliente presentes en soportes fisicos que salen de sus
instalaciones.

Registro de eventos. Microsoft registra (o permite que el Cliente registre) el acceso y uso de los sistemas de
informacion que contienen Datos del Cliente, registrando el identificador de acceso, la hora, la autorizaciéon
concedida o denegada y la actividad pertinente.

Politica de acceso. Microsoft mantiene un registro de los privilegios de seguridad de las personas que tienen
acceso a los Datos del Cliente.

Autorizacion de acceso

Microsoft mantiene y actualiza un registro del personal autorizado a acceder a los sistemas de Microsoft que
contienen Datos del Cliente.

Microsoft desactiva las credenciales de autenticacion que no se han utilizado durante un periodo que no
superior a seis meses.

Microsoft identifica al personal que puede conceder, modificar o cancelar el acceso autorizado a los datos y
recursos.

Microsoft se asegura de que, cuando mas de una persona tenga acceso a sistemas que contienen Datos del
Cliente, esas personas tienen identificadores o inicios de sesién separados.

Privilegio minimo

Al personal de soporte técnico solo se le permite tener acceso a los Datos del Cliente cuando sea necesario.
Microsoft restringe el acceso a los Datos del Cliente solo a aquellas personas que necesitan dicho acceso
para desempefiar su trabajo.

Integridad y confidencialidad

Microsoft indica a su personal que debe desactivar las sesiones administrativas cuando salga de las
instalaciones que Microsoft controla o cuando los equipos queden desatendidos.

Microsoft almacena contrasefas de una forma que las hace ininteligibles mientras estan vigentes.
Autenticacion

Microsoft utiliza practicas estandares del sector para identificar y autenticar a los usuarios que intentan
acceder a los sistemas de informacion.

Cuando los mecanismos de autenticacién se basan en contrasefias, Microsoft exige que las contrasefias se
renueven de forma periddica.

Cuando los mecanismos de autenticacion se basan en contrasefas, Microsoft exige que la contrasefa tenga
al menos ocho caracteres de longitud.

Microsoft se asegura de que los identificadores desactivados o expirados no se concedan a otras personas.
Microsoft supervisa (o permite que el Cliente supervise) los intentos reiterados de conseguir acceso al sistema
de informacion mediante una contrasefa invalida.

Microsoft mantiene procedimientos estandares del sector para desactivar las contrasefas que se hayan
dafnado o que hayan sido reveladas de forma involuntaria.

Microsoft utiliza practicas de protecciéon con contrasefia estandares del sector, lo que incluye préacticas
disehadas para mantener la confidencialidad y la integridad de las contrasefias cuando son asignadas y
distribuidas, asi como durante el almacenamiento.

Disefio de red. Microsoft cuenta con controles para evitar que las personas asuman derechos de acceso que
no se les han asignado para conseguir acceso a Datos del Cliente para los que no tienen acceso autorizado.

Control de acceso

Proceso de respuesta ante incidentes

Microsoft mantiene un registro de las brechas de seguridad con la correspondiente descripcion de la brecha,
el periodo de tiempo, las consecuencias de la brecha, el nombre de la persona que informé de la brecha y de
la persona a la que se informé sobre la brecha y el procedimiento para recuperar los datos.

Para cada brecha de seguridad que constituya un Incidente de Seguridad, Microsoft proporcionara una
notificacién (como se describe més arriba en la seccién “Notificacion de Incidentes de Seguridad”) sin dilacion
indebida y, en cualquier caso, en un plazo de 72 horas.

Microsoft hace un seguimiento (o permite que el Cliente haga un seguimiento) de las revelaciones de Datos
del Cliente, incluyendo qué datos que se han revelado, a quién y en qué momento.

Supervision del servicio. El personal de seguridad de Microsoft verifica los registros al menos cada seis
meses para proponer esfuerzos de correccion, si fuera necesario.

Gestion de incidentes
de seguridad de la informacion

Microsoft mantiene planes de emergencia y contingencia para las instalaciones en que estan ubicados los
sistemas de informacién de Microsoft que tratan los Datos del Cliente.

El almacenamiento redundante de Microsoft y sus procedimientos para recuperar datos estan disefados para
intentar reconstruir los Datos del Cliente en su estado original o replicado por ultima vez desde antes del
momento en que se perdieron o destruyeron.

Gestion de la continuidad
del negocio

Anexo 1: Notas
Servicios Profesionales

Los Servicios Profesionales se prestan sujetos a los “Términos de los Servicios Profesionales” que
se encuentran a continuacion. Sin embargo, si los Servicios Profesionales se prestan en virtud de
un contrato independiente, entonces se aplicaran los términos de ese contrato independiente a
dichos Servicios Profesionales.

Los Servicios Profesionales a los que se aplica esta Nota no son Servicios Online y no estan sujetos
a las demas disposiciones de los Derechos de Uso o del DPA salvo que se prevea expresamente lo
contrario en los Términos de los Servicios Profesionales establecidos a continuacion.

BOCM-20210330-26



BOCM BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID

B.0.C.M. Ndim. 75 MARTES 30 DE MARZO DE 2021 Pég. 77

Tratamiento de los Datos de Servicios Profesionales; titularidad

Microsoft utilizara y tratara los Datos de Servicios Profesionales unicamente de acuerdo con las
instrucciones documentadas del Cliente y seguin se describe a continuacion, incluyendo las
limitaciones indicadas, (a) para prestarlos Servicios Profesionales al Cliente y (b) para las
operaciones comerciales legitimas de Microsoft incidentales a la prestacién de los Servicios
Profesionales al Cliente. Por lo que respecta a las partes, el Cliente conserva todos los derechos, la
titularidad y los intereses sobre los Datos de Servicios Profesionales. Microsoft no adquiere ningun
derecho sobre los Datos de Servicios Profesionales, salvo por los derechos que el Cliente concede
a Microsoft para prestar los Servicios Profesionales al Cliente. Este parrafo no afecta los derechos
de Microsoft sobre el software o los servicios que Microsoft licencia al Cliente.

Tratamiento de datos para prestar los Servicios Profesionales al Cliente
A los efectos de este DPA, “prestar” Servicios Profesionales consiste en:

e Proporcionar los Servicios Profesionales, lo cual incluye proporcionar servicios de soporte
técnico, planificacion profesional, asesoramiento, asistencia, migracion de datos, despliegue y
desarrollo de software o soluciones;

e Solucionar problemas (prevencion, deteccion, investigacion, mitigacion y reparacion de
problemas, incluidos Incidentes de Seguridad); y

e Mejora constante (mantenimiento de los Servicios Profesionales, incluida la instalacion de las
actualizaciones mas recientes e implementacion de mejoras a la confiabilidad, eficacia, calidad
y seguridad).

Al prestar los Servicios Profesionales, Microsoft no utilizara ni tratarda los Datos de Servicios
Profesionales para: (a) la elaboracién de perfiles de usuarios, (b) publicidad o fines comerciales
similares, o (c) investigacion de mercado dirigida a crear nuevas funcionalidades, servicios o
productos, ni para ninguna otra finalidad, salvo que dicho uso o tratamiento se realice de acuerdo
con las instrucciones documentadas del Cliente.

Tratamiento de datos para las operaciones comerciales legitimas de Microsoft

A los efectos de este DPA, las “operaciones comerciales legitimas de Microsoft” consisten en: (1)
facturacion y administracion de la cuenta; (2) compensacion (por ejemplo, calculo de comisiones de
nuestros empleados e incentivos para nuestros partners); (3) generacién de informes internos y
modelado de negocio interno (por ejemplo, previsiones, ingresos, planificacion de capacidad,
estrategia de producto); (4) combate contra fraudes, delitos cibernéticos o ataques cibernéticos que
pudieran afectar a Microsoft o a los Productos de Microsoft; (5) mejora de las funcionalidades basicas
de accesibilidad, privacidad o eficiencia energética; y (6) generacion de informes financieros y
cumplimiento de obligaciones legales (con sujecion a las limitaciones de revelacion descritas a
continuacién), siendo cada uno de estos puntos incidental a la prestacion de Servicios Profesionales
al Cliente.

Al llevar a cabo actividades de tratamiento para las operaciones comerciales legitimas de Microsoft,
Microsoft no utilizara ni tratara los Datos de Servicios Profesionales para: (a) la elaboracién de
perfiles de usuarios, (b) publicidad o fines comerciales similares o (c) ninguna otra finalidad, distinta
de las finalidades establecidas en esta seccion.

Revelacion de los Datos de Servicios Profesionales

El apartado titulado “Revelacion de Datos Procesados”, incluido en la seccion de este DPA titulada
“Términos de Proteccion de Datos”, se aplicara a las interacciones sobre Servicios Profesionales del
Cliente con respecto a los Datos de Servicios Profesionales.

Tratamiento de Datos Personales; RGPD

Los Datos Personales proporcionados a Microsoft por o en nombre el Cliente a través de una
interaccion con Microsoft para obtener Servicios Profesionales también son Datos de Servicios
Profesionales.

En la medida que Microsoft sea un encargado o subencargado del tratamiento de Datos Personales
sujeto al RGPD, los Términos del RGPD establecidos en el Anexo 3 regiran dicho tratamiento y las
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partes también aceptan los siguientes términos en este apartado (“Tratamiento de Datos Personales;
RGPD”):

Roles y responsabilidades como responsable y encargado del tratamiento

El Cliente y Microsoft convienen en que el Cliente es el responsable de los Datos Personales
incluidos en los Datos de Servicios Profesionales y que Microsoft es el encargado del tratamiento de
dichos datos, salvo (a) cuando el Cliente esté actuando como encargado del tratamiento de los Datos
Personales, en cuyo caso Microsoft sera un subencargado, o (b) cuando se establece de otro modo
en estos Términos de los Servicios Profesionales. Cuando Microsoft actia como encargado o
subencargado del tratamiento de los Datos Personales, tratard los Datos Personales unicamente
segun las instrucciones documentadas del Cliente. El Cliente acepta que su contrato de licencias
por volumen (incluidos los Términos del DPA y cualquier actualizacién aplicable), junto con cualquier
declaraciéon de servicios acordada entre las partes, constituyen las instrucciones documentadas
finales y completas que el Cliente imparte a Microsoft con respecto al tratamiento de los Datos
Personales contenidos en los Datos de Servicios Profesionales. Cualquier instruccion adicional o
alternativa habra de ser acordada siguiendo el procedimiento para modificar el contrato de licencias
por volumen del Cliente o las declaraciones de servicios. En cualquier caso en que se aplique el
RGPD vy el Cliente actue como encargado del tratamiento, el Cliente garantiza a Microsoft que el
responsable pertinente ha autorizado las instrucciones del Cliente, incluida la designacion de
Microsoft como encargado o subencargado del tratamiento.

En la medida que Microsoft utilice o trate Datos de Servicios Profesionales sujeto al RGPD en
relacién con las operaciones comerciales legitimas de Microsoft incidentales a la prestacién de los
Servicios Profesionales al Cliente, Microsoft cumplird con las obligaciones propias de un responsable
independiente bajo el RGPD para dicho tratamiento. Microsoft acepta las responsabilidades
adicionales de un “responsable” segun el RGPD para el tratamiento de datos en relacién con sus
operaciones comerciales legitimas con la finalidad de: (a) actuar de conformidad con los requisitos
regulatorios, en la medida exigida por el RGPD; y (b) proporcionar una mayor transparencia a los
clientes y confirmar la responsabilidad de Microsoft en ese tratamiento. Microsoft emplea garantias
para proteger los Datos de Servicios Profesionales objeto de tratamiento, incluyendo aquellas
identificadas en este DPA y las contempladas en el articulo 6(4) del RGPD. Con respecto al
tratamiento de Datos Personales que Microsoft realice en virtud de este parrafo, Microsoft asume los
compromisos establecidos en el Apéndice 3 del Anexo 2 —Clausulas Contractuales Tipo
(encargados del tratamiento)— del presente DPA; a estos efectos, (i) si Microsoft revelase, con
arreglo al Apéndice 3, Datos Personales que hayan sido transferidos en relaciéon con sus
operaciones comerciales legitimas, dicha revelacion se considerara una “Revelacion Relevante” y
(i) los compromisos establecidos en el Apéndice 3 seran de aplicacién a dichos Datos Personales.

Detalles del tratamiento
Las partes reconocen y aceptan lo siguiente:

e Objeto. El objeto del tratamiento se limita a los Datos Personales que se encuentran dentro del
alcance de la seccién de estos Términos de los Servicios Profesionales titulada “Tratamiento
de los Datos de Servicios Profesionales; titularidad” y del RGPD.

e Duracion del tratamiento. La duraciéon del tratamiento serd acorde con las instrucciones del
Cliente y estos Términos de los Servicios Profesionales.

o Naturaleza y finalidad del tratamiento. La naturaleza y finalidad del tratamiento sera prestar
los Servicios Profesionales de conformidad con el contrato de licencias por volumen del Cliente
y cualquier declaracion de servicios, asi como para las operaciones comerciales legitimas de
Microsoft incidentales a la prestacion de los Servicios Profesionales al Cliente (tal y como se
describe en mas detalle en la seccién de estos Términos de los Servicios Profesionales titulada
“Tratamiento de los Datos de Servicios Profesionales; titularidad”).

e Categorias de datos. Los tipos de Datos Personales tratados por Microsoft al prestar los
Servicios Profesionales incluyen (i) los Datos Personales que el Cliente decida incluir en los
Datos de Servicios Profesionales; y (ii) aquellos expresamente identificados en el articulo 4 del
RGPD. Los tipos de Datos Personales que el Cliente decida incluir en los Datos de Servicios
Profesionales pueden corresponder a cualquier categoria de Datos Personales identificada en
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los registros que mantiene el Cliente. En su calidad de responsable, de acuerdo con el articulo
30 del RGPD, incluyendo las categorias de Datos Personales que se establecen en el Apéndice
1 del Anexo 2 —Clausulas Contractuales Tipo (encargados del tratamiento)— de este DPA.

e Interesados. Las categorias de interesados son los representantes y usuarios finales del
Cliente, tales como los empleados, contratistas, colaboradores y clientes, y pueden incluir
cualquier otra categoria de interesados identificada en los registros que mantiene el Cliente, en
su calidad de responsable, con arreglo al articulo 30 del RGPD, incluyendo las categorias de
interesados que se establecen en el Apéndice 1 del Anexo 2 —Clausulas Contractuales Tipo
(encargados del tratamiento)— de este DPA.

Derechos de los interesados; asistencia con las solicitudes

Con respecto a los Datos de Servicios Profesionales que el Cliente almacene en un Servicio Online,
Microsoft se regira por las obligaciones establecidas en el apartado titulado “Derechos de los
interesados; asistencia con las solicitudes”, incluido en la seccién de este DPA titulada “Términos de
Proteccion de Datos”. Con respecto a los restantes Datos de Servicios Profesionales, Microsoft
eliminara o devolvera todas las copias de los Datos de Servicios Profesionales con arreglo a lo
previsto mas abajo en la seccién titulada “Eliminacién o devolucion de datos”.

Registro de actividades de tratamiento

En la medida que el RGPD requiera que Microsoft recopile y mantenga registros de determinada
informacién relacionada con el Cliente, el Cliente debera, cuando se le solicite, proporcionar dicha
informacién a Microsoft y la mantendra precisa y actualizada. Microsoft podra poner dicha
informacion a disposicion de la autoridad de control si asi lo exige el RGPD.

Seguridad de los datos
Practicas y politicas de seguridad

Microsoft implementara y mantendra en vigor medidas técnicas y organizativas apropiadas para
proteger los Datos de Servicios Profesionales frente actos accidentales o ilicitos de destruccion,
pérdida, alteracién, revelacion no autorizada de, o acceso a, los datos personales transmitidos,
almacenados o tratados. Esas medidas estaran establecidas en una Politica de Seguridad de
Microsoft. Microsoft pondra a disposicion del Cliente esa politica, asi como otra informacién sobre
las practicas y politicas de seguridad de Microsoft que el Cliente solicite razonablemente.

Responsabilidades del Cliente

El apartado titulado “Responsabilidades del Cliente”, incluido en la seccion de este DPA titulada
“Términos de Proteccion de Datos”, se aplicara a las interacciones del Cliente relativas a Servicios
Profesionales con respecto a los Datos de Servicios Profesionales. Ademas, con respecto a
cualquier interaccién del Cliente relativa a Servicios Profesionales, el Cliente se compromete a no
proporcionar a Microsoft Datos de Servicios Profesionales (distintos de los Datos de Soporte) que
estén sujetos a regulacion en virtud de las leyes estadounidenses FERPA (Family Educational Rights
and Privacy Act, , 20 U.S.C. § 1232g) o HIPAA (Health Insurance Portability and Accountability Act
of 1996, Pub. L. 104-191).

Notificacion de Incidentes de Seguridad

El apartado titulado “Notificacion de Incidentes de Seguridad”, incluido en la seccién de este DPA
titulada “Términos de Protecciéon de Datos”, se aplicara a las interacciones del Cliente relativas a
Servicios Profesionales con respecto a los Datos de Servicios Profesionales.

Transferencias de datos

Los Datos de Servicios Profesionales que Microsoft trate por cuenta del Cliente no se podran
transferir a, ni almacenar y tratar en, una ubicacion geogréfica si no es de conformidad con los
Términos de los Servicios Profesionales y las garantias previstas mas abajo en esta seccion.
Teniendo en cuenta dichas garantias, el Cliente designa a Microsoft para que transfiera los Datos
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de Servicios Profesionales a los Estados Unidos o a cualquier otro pais en el que operen Microsoft
0 sus Subencargados y para que almacene y trate los Datos de Servicios Profesionales con la
finalidad de prestar los Servicios Profesionales, sin perjuicio de las demas disposiciones de los
Términos de los Servicios Profesionales.

Todas las transmisiones de Datos de Servicios Profesionales fuera de la Union Europea, el Espacio
Econémico Europeo, Reino Unido y Suiza para proporcionar los Servicios Profesionales se regiran
por las Clausulas Contractuales Tipo que se encuentran en el Anexo 2.

Microsoft cumplira con los requisitos establecidos por las leyes sobre proteccién de datos del
Espacio Econdémico Europeo y de Suiza en relacion con la recopilacion, utilizacion, transmision,
retencion y otras actividades de tratamiento de los Datos Personales procedentes del Espacio
Econdémico Europeo, Reino Unido y Suiza. Todas las transmisiones de Datos Personales a un tercer
pais 0 a una organizacion internacional estaran sujetas a las garantias pertinentes segun lo descrito
en el Articulo 46 del RGPD y dichas transmisiones y garantias estaran documentadas de
conformidad con el Articulo 30(2) del RGPD.

Ademas, Microsoft posee certificacion en virtud de los marcos de Escudo de la Privacidad entre
Unién Europea y Estados Unidos y entre Suiza y Estados Unidos, y los compromisos que conllevan,
aunque Microsoft no se basa en el marco de Escudo de la Privacidad UE-EE. UU. como base juridica
para las transferencias de Datos Personales a la luz de la sentencia del Tribunal de Justicia de la
UE en el caso C-311/18. Microsoft se compromete a notificar al Cliente si se determina que ya no
puede seguir cumpliendo con su obligaciéon de proporcionar el mismo nivel de protecciéon que
requieren los principios del Escudo de la Privacidad.

Eliminacion o devolucidon de datos

Microsoft debera eliminar o devolver todas las copias de Datos de Servicios Profesionales una vez
queden satisfechas las finalidades comerciales para las que se recopilaron o transmitieron los Datos
de Servicios Profesionales, o antes si asi lo solicita el Cliente, salvo que Microsoft tenga obligacion
o permiso de la ley aplicable, o tenga autorizacion en virtud de este DPA, para conservar esos datos.

Compromiso de confidencialidad como encargado del tratamiento

Microsoft se asegurara de que su personal involucrado en el tratamiento de los Datos de Servicios
Profesionales (i) unicamente tratara tales datos segun las instrucciones del Cliente o segun se
describe en estos Términos de los Servicios Profesionales, y (ii) tendra la obligacién de mantener la
confidencialidad y seguridad de tales datos, incluso tras cesar dichas personas en sus funciones.
Microsoft llevara a cabo actividades periddicas y obligatorias de formacién y concienciacion sobre la
seguridad y privacidad de los datos para sus empleados con acceso a Datos de Servicios
Profesionales de acuerdo con la Normativa sobre Proteccion de Datos y los estandares del sector
aplicables.

Notificaciones y controles sobre el uso de Subencargados

Microsoft podra contratar a Subencargados para que presten ciertos servicios limitados o auxiliares
por cuenta de Microsoft. El Cliente consiente esta contratacion, asi como a la designacién de las
Filiales de Microsoft como Subencargados. Estas autorizaciones constituiran el consentimiento
previo y por escrito del Cliente para la subcontratacion por parte de Microsoft del tratamiento de los
Datos de Servicios Profesionales en la medida que dicho consentimiento sea necesario en virtud de
las Clausulas Contractuales Tipo o de los Términos del RGPD.

Microsoft es responsable de que los Subencargados que tratan Datos de Servicios Profesionales
cumplan las obligaciones que Microsoft asume en el Anexo 1 del DPA. Microsoft se asegurara, a
través de un contrato por escrito, de que el Subencargado solamente pueda acceder a, y utilizar, los
Datos de Servicios Profesionales con la unica finalidad de prestar los servicios que Microsoft le ha
contratado, prohibiéndole utilizar los Datos de Servicios Profesionales para cualquier otra finalidad.
Microsoft se asegurara de que los Subencargados se obliguen, mediante contratos por escrito, a
proporcionar, al menos, el mismo nivel de protecciéon de datos que se exige a Microsoft en los
presentes Términos de los Servicios Profesionales. Microsoft se compromete a supervisar a los
Subencargados para asegurarse de que se cumplan estas obligaciones contractuales.
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Con respecto a los Datos de Servicios Profesionales distintos de Datos de Soporte, la lista de los
Subencargados de Microsoft esta disponible bajo solicitud. Si se solicita dicha lista, entonces, como
minimo 30 dias antes de autorizar a un nuevo Subencargado el acceso a Datos Personales,
Microsoft actualizara la lista y proporcionara al Cliente un mecanismo para obtener notificacion de
dicha actualizacion.

Si el Cliente no aprobase a un nuevo Subencargado, el Cliente podra terminar la interaccion relativa
a los Servicios Profesionales afectados, remitiendo para ello, antes de que finalice el periodo de
notificacion en cuestion, una notificacion escrita de terminaciéon. Junto con la notificacién de
terminacion, el Cliente también podra incluir una explicacion de los motivos para la no aprobacion,
con el fin de permitir que Microsoft pueda reevaluar a dicho nuevo Subencargado a la luz de las
inquietudes manifestadas.

Con respecto a los Datos de Soporte, el uso de Subencargados por parte de Microsoft en relacion
con la prestacion de soporte técnico para los Servicios Online se regira por las mismas restricciones
y procedimientos que rigen el uso de Subencargados en relacién con los Servicios Online, tal y como
se establece en el apartado titulado “Notificaciones y controles sobre el uso de Subencargados”,
incluido en la seccion del DPA titulada “Términos de Proteccion de Datos”.

Términos adicionales para los Datos de Soporte
Seguridad de los Datos de Soporte

Microsoft implementara y mantendra en vigor medidas técnicas y organizativas apropiadas para
proteger los Datos de Soporte. Tales medidas cumplirdn con los requisitos establecidos en los
estandares ISO 27001, ISO 27002 e ISO 27018

Instituciones educativas

Con respecto a los Datos de Soporte, se aplicaran también los reconocimientos y compromisos de
Microsoft, asi como las responsabilidades del Cliente con respecto a obtener el consentimiento
parental y trasladar notificaciones, que se estipulan en el apartado titulado “Instituciones educativas”
que se encuentra en la seccion del DPA titulada “Términos de Proteccion de Datos”.

California Consumer Privacy Act (CCPA)

Si Microsoft trata Datos Personales dentro del ambito de la CCPA, Microsoft asume los siguientes
compromisos adicionales ante el Cliente. Microsoft tratard los Datos de Servicios Profesionales y los
Datos Personales por cuenta del Cliente y no conservara, utilizara ni revelara esos datos con otros
fines que no sean los establecidos en los Términos del DPA y los permitidos en virtud de la CCPA,
incluso en virtud de cualquier exencién sobre “venta” (“sale”). En ningun caso vendera Microsoft esos
datos. Estos términos sobre la CCPA no limitan ni reducen los compromisos en materia de proteccion
de datos que Microsoft asume ante el Cliente en los Términos del DPA, en los Derechos de Uso o
en cualquier otro acuerdo celebrado entre Microsoft y el Cliente.

Datos Biométricos

Si el Cliente utiliza un Servicio Profesional para tratar Datos Biométricos, el Cliente es responsable
de: (i) notificar a los interesados, incluso con respecto a los periodos de conservacion y destruccion;
(ii) obtener el consentimiento de los interesados; y (iii) eliminar los Datos Biométricos, todo ello segun
proceda y sea necesario en virtud de la Normativa sobre Proteccién de Datos aplicable. Microsoft
tratarad esos Datos Biométricos siguiendo las instrucciones documentadas del Cliente (tal y como se
describe mas arriba en la seccidn titulada “Roles y responsabilidades como responsable y encargado
del tratamiento”) y protegera esos Datos Biométricos de acuerdo con los términos de seguridad y
proteccion de datos de este DPA. A los efectos de esta seccion, el concepto “Datos Biométricos”
tendra el significado establecido en el articulo 4 del RGPD y, en su caso, en términos equivalentes
previstos en otras Normativas sobre Proteccion de Datos.
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Anexo 2: Clausulas Contractuales Tipo (encargados del tratamiento)

La formalizacion del contrato de licencias por volumen por parte del Cliente incluye la formalizacion
de este Anexo 2, el cual esta firmado por Microsoft Corporation.

En los paises en que se requiera aprobacion regulatoria para el uso de las Clausulas Contractuales
Tipo, las Clausulas Contractuales Tipo no pueden ser invocadas conforme a la Decisién 2010/87/UE
(de febrero de 2010) de la Comisién Europea para legitimar la exportacion de datos procedentes de
dichos paises, salvo que el Cliente tenga la aprobacion regulatoria necesaria.

A partir del dia 25 de mayo de 2018, las referencias que las Clausulas Contractuales Tipo efectian
a diversos articulos de la Directiva 95/46/CE se trataran como referencias a los articulos del RGPD
apropiados y pertinentes.

A efectos del articulo 26, apartado 2, de la Directiva 95/46/CE para la transferencia de datos
personales a los encargados del tratamiento establecidos en terceros paises que no garanticen una
adecuada proteccién de los datos, el Cliente (en lo sucesivo, el “exportador de datos”) y Microsoft
Corporation (en lo sucesivo, el “importador de datos”, cuya firma aparece mas abajo), cada una de
ellos “la parte”, y conjuntamente “las partes”, acuerdan las siguientes clausulas contractuales (en lo
sucesivo, las “clausulas” o “Clausulas Contractuales Tipo”) con objeto de ofrecer garantias
suficientes respecto de la proteccion de la vida privada y los derechos y libertades fundamentales
de las personas para la transferencia por el exportador de datos al importador de datos de los datos
personales especificados en el Apéndice 1.

Clausula 1: Definiciones
A los efectos de las presentes clausulas:

a) «datos personales», «categorias especiales de datos», «tratamiento», «responsable del
tratamiento», «encargado del tratamiento», «interesado» y «autoridad de control» tendran el mismo
significado que en la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos;

b) por «exportador de datos» se entendera el responsable del tratamiento que transfiera los datos
personales;

c) por «importador de datos» se entendera el encargado del tratamiento que convenga en recibir del
exportador datos personales para su posterior tratamiento en nombre de este, de conformidad con
sus instrucciones y de los términos de las clausulas, y que no esté sujeto al sistema de un tercer
pais por el que se garantice la proteccion adecuada en el sentido del articulo 25, apartado 1, de la
Directiva 95/46/CE;

d) por «subencargado del tratamiento» se entendera cualquier encargado del tratamiento contratado
por el importador de datos o por cualquier otro subencargado de este que convenga en recibir del
importador de datos, o de cualquier otro subencargado de este, datos personales exclusivamente
para las posteriores actividades de tratamiento que se hayan de llevar a cabo en nombre del
exportador de datos, de conformidad con sus instrucciones, los términos de las clausulas y los
términos del contrato que se haya concluido por escrito;

e) por «legislacion de proteccion de datos aplicable» se entenderd la legislacion que protege los
derechos y libertades fundamentales de las personas vy, en particular, su derecho a la vida privada
respecto del tratamiento de los datos personales, aplicable al responsable del tratamiento en el
Estado miembro en que esta establecido el exportador de datos;

f) por «<medidas de seguridad técnicas y organizativas» se entenderan las destinadas a proteger los
datos personales contra su destruccion accidental o ilicita o su pérdida accidental, su alteracion,
divulgacion o acceso no autorizados, especialmente cuando el tratamiento suponga la transmision
de los datos por redes, o cualquier otra forma ilicita de tratamiento.
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Clausula 2: Detalles de la transferencia

Los detalles de la transferencia, en particular, las categorias especiales de los datos personales,
quedan especificados si procede en el apéndice 1, que forma parte integrante de las presentes
clausulas.

Clausula 3: Clausula de tercero beneficiario

1. Los interesados podran exigir al exportador de datos el cumplimiento de la presente clausula, las
letras b) a i) de la clausula 4, las letras a) a €) y g) a j) de la clausula 5, los apartados 1y 2 de la
clausula 6, la clausula 7, el apartado 2 de la clausula 8 y las clausulas 9 a 12, como terceros
beneficiarios.

2. Los interesados podran exigir al importador de datos el cumplimiento de la presente clausula, las
letras a) a e) y g) de la clausula 5, la clausula 6, la clausula 7, el apartado 2 de la cldusula 8 y las
clausulas 9 a 12, cuando el exportador de datos haya desaparecido de facto o haya cesado de existir
juridicamente, a menos que cualquier entidad sucesora haya asumido la totalidad de las obligaciones
juridicas del exportador de datos en virtud de contrato o por ministerio de la ley y a resultas de lo
cual asuma los derechos y las obligaciones del exportador de datos, en cuyo caso los interesados
podran exigirlos a dicha entidad.

3. Los interesados podran exigir al subencargado del tratamiento de datos el cumplimiento de la
presente clausula, las letras a) a e) y g) de la clausula 5, la clausula 6, la clausula 7, el apartado 2
de la clausula 8 y las clausulas 9 a 12, en aquellos casos en que ambos, el exportador de datos y el
importador de datos, hayan desaparecido de facto o hayan cesado de existir juridicamente o sean
insolventes, a menos que cualquier entidad sucesora haya asumido la totalidad de las obligaciones
juridicas del exportador de datos en virtud de contrato o por ministerio de la ley, a resultas de lo cual
asuma los derechos y las obligaciones del exportador de datos, en cuyo caso los interesados podran
exigirlos a dicha entidad. Dicha responsabilidad civil del subencargado del tratamiento de datos se
limitara a sus propias operaciones de tratamiento de datos con arreglo a las clausulas.

4. Las partes no se oponen a que los interesados estén representados por una asociacion u otras
entidades, si asi o desean expresamente y lo permite el Derecho nacional.

Clausula 4: Obligaciones del exportador de datos
El exportador de datos acuerda y garantiza lo siguiente:

a) el tratamiento de los datos personales, incluida la propia transferencia, ha sido efectuado y seguira
efectuandose de conformidad con las normas pertinentes de la legislacion de proteccién de datos
aplicable (y, si procede, se ha notificado a las autoridades correspondientes del Estado miembro de
establecimiento del exportador de datos) y no infringe las disposiciones legales o reglamentarias en
vigor en dicho Estado miembro;

b) ha dado al importador de datos, y dara durante la prestacion de los servicios de tratamiento de
los datos personales, instrucciones para que el tratamiento de los datos personales transferidos se
lleve a cabo exclusivamente en nombre del exportador de datos y de conformidad con la legislacion
de proteccion de datos aplicable y con las clausulas;

c) el importador de datos ofrecera garantias suficientes en lo que respecta a las medidas de
seguridad técnicas y organizativas especificadas en el apéndice 2 del presente contrato;

d) ha verificado que, de conformidad con la legislacidon de proteccidon de datos aplicable, dichas
medidas resultan apropiadas para proteger los datos personales contra su destruccion accidental o
ilicita o su pérdida accidental, su alteracion, divulgacion o acceso no autorizados, especialmente
cuando el tratamiento suponga la transmision de los datos por redes, o contra cualquier otra forma
ilicita de tratamiento y que dichas medidas garantizan un nivel de seguridad apropiado a los riegos
que entrafa el tratamiento y la naturaleza de los datos que han de protegerse, habida cuenta del
estado de la técnica y del coste de su aplicacion;
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e) asegurara que dichas medidas se lleven a la practica;

f) si la transferencia incluye categorias especiales de datos, se habra informado a los interesados, o
seran informados antes de que se efectue aquella, o en cuanto sea posible, de que sus datos podrian
ser transferidos a un tercer pais que no proporciona la proteccion adecuada en el sentido de la
Directiva 95/46/CE;

g) enviara la notificacion recibida del importador de datos o de cualquier subencargado del
tratamiento de datos a la autoridad de control de la proteccién de datos, de conformidad con la letra
b) de la clausula 5 y el apartado 3 de la clausula 8, en caso de que decida proseguir la transferencia
o levantar la suspension;

h) pondra a disposicion de los interesados, previa peticion de estos, una copia de las clausulas, a
excepcion del apéndice 2, y una descripcion sumaria de las medidas de seguridad, asi como una
copia de cualquier contrato para los servicios de subtratamiento de los datos que debe efectuarse
de conformidad con las clausulas, a menos que las clausulas o el contrato contengan informacion
comercial, en cuyo caso podra eliminar dicha informacioén comercial;

i) que, en caso de subtratamiento, la actividad de tratamiento se llevara a cabo de conformidad con
la clausula 11 por un subencargado del tratamiento que proporcionara por lo menos el mismo nivel
de proteccién de los datos personales y los derechos de los interesados que el importador de datos
en virtud de las presentes clausulas; y

j) que asegurara que las letras a) a i) de la clausula 4 se lleven a la practica.

Clausula 5: Obligaciones del importador de datos
El importador de datos acuerda y garantiza lo siguiente:

a) tratara los datos personales transferidos solo en nombre del exportador de datos, de conformidad
con sus instrucciones y las clausulas. En caso de que no pueda cumplir estos requisitos por la razén
que fuere, informara de ello sin demora al exportador de datos, en cuyo caso este estara facultado
para suspender la transferencia de los datos o rescindir el contrato;

b) no tiene motivos para creer que la legislacion que le es de aplicacion le impida cumplir las
instrucciones del exportador de datos y sus obligaciones a tenor del contrato y que, en caso de
modificacion de la legislacidon que pueda tener un impotente efecto negativo sobre las garantias y
obligaciones estipuladas en las clausulas, notificard al exportador de datos dicho cambio en cuanto
tenga conocimiento de él, en cuyo caso este estaréa facultado para suspender la transferencia de los
datos o rescindir el contrato;

c) ha puesto en practica las medidas de seguridad técnicas y organizativas que se indican en el
apéndice 2 antes de efectuar el tratamiento de los datos personales transferidos;

d) notificara sin demora al exportador de datos sobre:

i) toda solicitud juridicamente vinculante de divulgar los datos personales presentada por una
autoridad encargada de la aplicacion de ley a menos que esté prohibido, por ejemplo, por el Derecho
penal para preservar la confidencialidad de una investigacion llevada a cabo por una de dichas
autoridades,

i) todo acceso accidental o no autorizado,
i) toda solicitud sin respuesta recibida directamente de los interesados, a menos que se le autorice;

e) tratara adecuadamente en los periodos de tiempo prescritos todas las consultas del exportador
de datos relacionadas con el tratamiento que este realice de los datos personales sujetos a
transferencia y se atendra a la opinion de la autoridad de control en lo que respecta al tratamiento
de los datos transferidos;

f) ofrecera a peticion del exportador de datos sus instalaciones de tratamiento de datos para que se
lleve a cabo la auditoria de las actividades de tratamiento cubiertas por las clausulas. Esta sera
realizada por el exportador de datos o por un organismo de inspeccion, compuesto por miembros

BOCM-20210330-26



BOCM BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID

B.0.C.M. Ndim. 75 MARTES 30 DE MARZO DE 2021 Pdg. 85

independientes con las cualificaciones profesionales necesarias y sujetos a la confidencialidad,
seleccionado por el exportador de datos y, cuando corresponda, de conformidad con la autoridad de
control;

g) pondra a disposicién de los interesados, previa peticion de estos, una copia de las clausulas, o
de cualquier contrato existente para el subtratamiento de los datos, a menos que las clausulas o el
contrato contengan informaciéon comercial, en cuyo podra eliminar dicha informacién comercial, a
excepcion del apéndice 2 que serd sustituido por una descripcion sumaria de las medidas de
seguridad, en aquellos casos en que el interesado no pueda obtenerlas directamente del exportador
de datos;

h) que, en caso de subtratamiento de los datos, habra informado previamente al exportador de datos
y obtenido previamente su consentimiento por escrito;

i) que los servicios de tratamiento por el subencargado del tratamiento se llevaran a cabo de
conformidad con la cldusula 11;

j) enviara sin demora al exportador de datos una copia de cualquier acuerdo con el subencargado
del tratamiento que concluya con arreglo a las clausulas.

Clausula 6: Responsabilidad

1. Las partes acuerdan que los interesados que hayan sufrido dafios como resultado del
incumplimiento de las obligaciones mencionadas en la cldusula 3 o en la clausula 11 por cualquier
parte o subencargado del tratamiento tendran derecho a percibir una indemnizacion del exportador
de datos para el dafo sufrido.

2. En caso de que el interesado no pueda interponer contra el exportador de datos la demanda de
indemnizacion a que se refiere el apartado 1 por incumplimiento por parte del importador de datos o
su subencargado de sus obligaciones impuestas en la cldusulas 3 o en la clausula 11, por haber
desaparecido de facto, cesado de existir juridicamente o ser insolvente, el importador de datos
acepta que el interesado pueda demandarle a él en el lugar del exportador de datos, a menos que
cualquier entidad sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de
datos en virtud de contrato o por ministerio de la ley, en cuyo caso los interesados podran exigir sus
derechos a dicha entidad.

El importador de datos no podra basarse en un incumplimiento de un subencargado del tratamiento
de sus obligaciones para eludir sus propias responsabilidades.

3. En caso de que el interesado no pueda interponer contra el exportador de datos o el importador
de datos la demanda a que se refieren los apartados 1 y 2, por incumplimiento por parte del
subencargado del tratamiento de datos de sus obligaciones impuestas en la clausula 3 o en la
clausula 11, por haber desaparecido de facto, cesado de existir juridicamente o ser insolventes
ambos, tanto el exportador de datos como el importador de datos, el subencargado del tratamiento
de datos acepta que el interesado pueda demandarle a él en cuanto a sus propias operaciones de
tratamiento de datos en virtud de las clausulas en el lugar del exportador de datos o del importador
de datos, a menos que cualquier entidad sucesora haya asumido la totalidad de las obligaciones
juridicas del exportador de datos o del importador de datos en virtud de contrato o por ministerio de
la ley, en cuyo caso los interesados podran exigir sus derechos a dicha entidad. La responsabilidad
del subencargado del tratamiento se limitara a sus propias operaciones de tratamiento de datos con
arreglo a las presentes clausulas.

Clausula 7: Mediacidn y jurisdiccion

1. El importador de datos acuerda que, si el interesado invoca en su contra derechos de tercero
beneficiario o reclama una indemnizacién por dafios y perjuicios con arreglo a las clausulas, aceptara
la decision del interesado de:

a) someter el conflicto a mediacion por parte de una persona independiente o, si procede, por parte
de la autoridad de control;
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b) someter el conflicto a los tribunales del Estado miembro de establecimiento del exportador de
datos.

2. Las partes acuerdan que las opciones del interesado no obstaculizaran sus derechos sustantivos
0 procedimentales a obtener reparacion de conformidad con otras disposiciones de Derecho
nacional o internacional.

Clausula 8: Cooperacion con autoridades de control

1. El exportador de datos acuerda depositar una copia del presente contrato ante la autoridad de
control si asi lo requiere o si el depdsito es exigido por la legislacién de proteccion de datos aplicable.

2. Las partes acuerdan que la autoridad de control esta facultada para auditar al importador, o0 a
cualquier subencargado, en la misma medida y condiciones en que lo haria respecto del exportador
de datos conforme a la legislacion de proteccion de datos aplicable.

3. Elimportador de datos informara sin demora al exportador de datos en el caso de que la legislacion
existente aplicable a él o a cualquier subencargado no permita auditar al importador ni a los
subencargados, con arreglo al apartado 2. En tal caso, el importador de datos estara autorizado a
adoptar las medidas previstas en la letra b) de la clausula 5.

Clausula 9: Legislacion aplicable.

Las clausulas se regiran por la legislacion del Estado miembro de establecimiento del exportador de
datos.

Clausula 10: Variacion del contrato

Las partes se comprometen a no variar o modificar las presentes clausulas. Esto no excluye que las
partes afadan clausulas relacionadas con sus negocios en caso necesario siempre que no
contradigan las clausulas.

Clausula 11: Subtratamiento de datos

1. El importador de datos no subcontratara ninguna de sus operaciones de procesamiento llevadas
a cabo en nombre del exportador de datos con arreglo a las clausulas sin previo consentimiento por
escrito del exportador de datos. Si el importador de datos subcontrata sus obligaciones con arreglo
a las clausulas, con el consentimiento del exportador de datos, lo hara exclusivamente mediante un
acuerdo escrito con el subencargado del tratamiento de datos, en el que se le impongan a este las
mismas obligaciones impuestas al importador de datos con arreglo a las clausulas. En los casos en
que el subencargado del tratamiento de datos no pueda cumplir sus obligaciones de proteccién de
los datos con arreglo a dicho acuerdo escrito, el importador de datos seguira siendo plenamente
responsable frente al exportador de datos del cumplimiento de las obligaciones del subencargado
del tratamiento de datos con arreglo a dicho acuerdo.

2. El contrato escrito previo entre el importador de datos y el subencargado del tratamiento contendra
asimismo una clausula de tercero beneficiario, tal como se establece en la clausula 3, para los casos
en que el interesado no pueda interponer la demanda de indemnizacién a que se refiere el apartado
1 de la clausula 6 contra el exportador de datos o el importador de datos por haber estos
desaparecido de facto, cesado de existir juridicamente o ser insolventes, y ninguna entidad sucesora
haya asumido la totalidad de las obligaciones juridicas del exportador de datos o del importador de
datos en virtud de contrato o por ministerio de la ley. Dicha responsabilidad civil del subencargado
del tratamiento se limitara a sus propias operaciones de tratamiento de datos con arreglo a las
clausulas

3. Las disposiciones sobre aspectos de la proteccion de los datos en caso de subcontratacion de
operaciones de procesamiento a que se refiere el apartado 1 se regiran por la legislacion del Estado
miembro de establecimiento del exportador de datos, a saber ...
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4. El exportador de datos conservara la lista de los acuerdos de subtratamiento celebrados con
arreglo a las clausulas y notificados por el importador de datos de conformidad con la letra j) de la
clausula 5, lista que se actualizard al menos una vez al afo. La lista estara a disposicion de la
autoridad de control de proteccion de datos del exportador de datos.

Clausula 12: Obligaciones una vez finalizada la prestacion de los servicios de tratamiento de
los datos personales

1. Las partes acuerdan que, una vez finalizada la prestacion de los servicios de tratamiento de los
datos personales, el importador y el subencargado deberan, a discrecion del exportador, o bien
devolver todos los datos personales transferidos y sus copias, o bien destruirlos por completo y
certificar esta circunstancia al exportador, a menos que la legislacion aplicable al importador le
impida devolver o destruir total o parcialmente los datos personales transferidos. En tal caso, el
importador de datos garantiza que guardara el secreto de los datos personales transferidos y que
no volvera a someterlos a tratamiento.

2. El importador de datos y el subencargado garantizan que, a peticion del exportador o de la
autoridad de control, pondra a disposicién sus instalaciones de tratamiento de los datos para que se
lleve a cabo la auditoria de las medidas mencionadas en el apartado 1.

Apéndice 1 a las Clausulas Contractuales Tipo

Exportador de datos: El Cliente es el exportador de datos. El exportador de datos es un usuario de
los Servicios Online o Servicios Profesionales segun se define en el DPA y los OST.

Importador de datos: El importador de datos es MICROSOFT CORPORATION, un proveedor
mundial de software y servicios.

Interesados: Los interesados incluyen a los representantes del exportador de datos y los usuarios
finales, incluidos empleados, contratistas, colaboradores y clientes del exportador de datos. Los
interesados también pueden incluir a las personas fisicas que intentan ponerse en contacto
o transmitir informacion personal a los usuarios de los servicios proporcionados por el importador de
datos. Microsoft reconoce que, en funcion del uso que el Cliente haga del Servicio Online o Servicios
Profesionales, el Cliente puede decidir incluir datos personales de cualquiera de los siguientes tipos
de interesados en los datos personales:

e Empleados, contratistas y trabajadores temporales (actuales, antiguos, potenciales) del
exportador de datos;

e Dependientes de lo anterior;

e Colaboradores/personas de contacto (personas naturales) o empleados del exportador de
datos; contratistas o trabajadores temporales de personas juridicas colaboradoras/personas de
contacto (actuales, antiguos, potenciales);

e Usuarios (por ejemplo, clientes, pacientes, visitantes, etc.) y otros interesados que sean
usuarios de los servicios del exportador de datos;

e Socios, partes interesadas o personas que colaboran, comunican o interactian activamente con
empleados del exportador de datos y/o utilizan herramientas de comunicacion como
aplicaciones y sitios web proporcionados por el exportador de datos;

e Partes interesadas o personas que interactuan pasivamente con el exportador de datos (por
ejemplo, porque estan sujetos a una investigacion o son mencionados en documentos o
correspondencia recibida del, o enviada al, exportador de datos);

e Menores de edad; o

e Profesionales con privilegios profesionales (por ejemplo, médicos, abogados, notarios,
trabajadores religiosos, etc.).
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Categorias de datos: Los datos personales transmitidos incluyen correos electrénicos,
documentos y otros datos en formato electronico en el contexto de los Servicios Online o
Servicios Profesionales. Microsoft reconoce que, en funcién del uso que el Cliente haga del
Servicio Online o Servicios Profesionales, el Cliente puede decidir incluir datos personales de
cualquiera de las siguientes categorias en los datos personales:

e Datos personales basicos (por ejemplo, lugar de nacimiento, calle y nimero de domicilio
[direccidn], codigo postal, ciudad de residencia, pais de residencia, nimero de teléfono movil,
nombre, apellido, iniciales, direccion de correo electrénico, género, fecha de nacimiento),
incluidos datos personales basicos sobre familiares e hijos;

e Datos de autenticacion (por ejemplo, nombre de usuario, contrasefia o codigo PIN, pregunta de
seguridad, registro de auditoria);

e Informacién de contacto (por ejemplo, direcciones, correo electronico, numeros de teléfono,
identificadores de redes sociales, detalles de contacto para emergencias);

e Numeros de identificacion unicos y firmas (por ejemplo, nimero del Seguro Social, nimero de
cuenta bancaria, nimero de pasaporte y documento de identificacién, licencia de conducir y
datos de registro del vehiculo, direcciones IP, nimero de empleado, nimero de estudiante,
numero de paciente, firma, identificador unico en cookies de seguimiento o tecnologia similar);

e Identificadores seuddénimos;

e Informacion financiera y de seguros (por ejemplo, numero de seguro, nombre y numero de
cuenta bancaria, nombre y nimero de la tarjeta de crédito, nimero de factura, ingresos, tipo de
seguro, comportamiento de pago, solvencia crediticia);

e Informacién comercial (por ejemplo, historial de compras, ofertas especiales, informacion sobre
suscripciones, historial de pagos);

e Informacion biométrica (por ejemplo, analisis de ADN, de huellas digitales y de iris);

e Datos de ubicacién (por ejemplo, identificacién de celda, datos de red de geolocalizacion,
ubicacion al inicio/término de una llamada, datos de ubicacién derivados del uso de puntos de
acceso WiFi);

e Fotos, videos y audios;

e Actividad en Internet (por ejemplo, historial de navegacion, historial de busquedas, actividades
de lectura, television, radio);

e |dentificacién del dispositivo (por ejemplo, nimero IMEI, nimero de tarjeta SIM, direccion MAC);

e Elaboracion de perfiles (por ejemplo, sobre la base de comportamientos delictivos o antisociales
observados, o perfiles seudénimos basados en las URL visitadas, flujos de clics, registros de
navegacion, direcciones IP, dominios, aplicaciones instaladas o perfiles basados en
preferencias de marketing);

e Datos de seleccién y recursos humanos (por ejemplo, declaracion de estado laboral,
informacién de candidatos [como curriculo, historial laboral, historial educativo], datos sobre el
trabajo y el cargo, incluidas las horas trabajadas, evaluaciones y salario, detalles de permiso de
trabajo, disponibilidad, términos del empleo, detalles de impuestos, detalles de pagos, detalles
de seguro y ubicacion y organizaciones);

e Datos de educacién (por ejemplo, historial de educacién, educacion actual, calificaciones y
resultados, grado académico mas alto alcanzado, discapacidades ligadas al aprendizaje);

e Informacion de nacionalidad y residencia (por ejemplo, ciudadania, estado de naturalizacion,
estado civil, nacionalidad, situacion migratoria, datos del pasaporte, detalles de residencia o
permiso de trabajo);

e Informacion tratada apara la realizacidon de una tarea efectuada para el interés publico o en el
ejercicio de una autoridad oficial;
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e Categorias especiales de datos (por ejemplo, origen étnico o racial, opiniones politicas,
convicciones religiosas o filosdficas, afiliacion sindical, datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud, datos
relativos a la vida sexual o la orientacion sexual de una persona fisica, o datos relacionados con
delitos o antecedentes penales); o

e  Cualquier otro dato personal identificado en el articulo 4 del RGPD.

Operaciones de tratamiento: Los datos personales transferidos seran sometidos a las operaciones
béasicas de tratamiento siguientes:

a. Duraciéon y objeto del tratamiento de datos. La duracién del tratamiento de datos se
correspondera con el periodo de vigencia designado en virtud del contrato de licencias por volumen
celebrado entre el exportador de datos y la entidad de Microsoft a la cual se anexan estas Clausulas
Contractuales Tipo (“Microsoft”). El objeto del tratamiento de datos es la prestacién de Servicios
Online y los Servicios Profesionales.

b. Ambito y finalidad del tratamiento de datos. El ambito y Ia finalidad del tratamiento de datos
personales se describe en la seccion “Tratamiento de los Datos Personales; RGPD” del DPA. El
importador de datos opera una red global de centros de datos e instalaciones de
administracion/soporte, y el tratamiento puede realizarse en cualquier jurisdiccion en que el
importador de datos o sus subencargados del tratamiento operen dichas instalaciones, de acuerdo
con la seccion “Practicas y Politicas de Seguridad” del DPA.

c. Acceso a Datos del Cliente y Datos Personales. Durante el periodo de vigencia establecido en el
correspondiente contrato de licencias por volumen, el importador de datos deberd, a su eleccion y
segun sea necesario en virtud de la legislacién aplicable que transponga el articulo 12(b) de la Directiva
de Proteccion de Datos de la Unidn Europea: (1) brindara al exportador de datos la posibilidad de
rectificar, suprimir o bloquear los Datos del Cliente y datos personales o bien (2) efectuara dichas
rectificaciones, supresiones o bloqueos en su nombre.

d. Instrucciones del exportador de datos. Por lo que concierne a los Servicios Online y Servicios
Profesionales, el importador de datos actuara unicamente de conformidad con las instrucciones del
exportador de datos segun se las transmita Microsoft.

e. Eliminacion o devolucion de Datos del Cliente y Datos Personales. Tras el vencimiento o la
terminacion del uso del exportador de datos de los Servicios Online o Servicios Profesionales, este
podra extraer los Datos del Cliente y datos personales y el importador de datos eliminara dichos
datos, de acuerdo con los Términos del DPA aplicables al contrato.

Subcontratistas: De acuerdo con el DPA, el importador de datos podra contratar a otras empresas
para que presten servicios limitados en su nombre, como proporcionar soporte al cliente. Se permitira
a tales subcontratistas obtener Datos del Cliente y datos personales solo para prestar los servicios
para los cuales el importador de datos los ha contratado y se les prohibe utilizar dichos datos para
cualquier otra finalidad.

Apéndice 2 a las Clausulas Contractuales Tipo

Descripcion de las medidas de seguridad técnicas y organizativas puestas en practica por el importador
de datos de acuerdo con las Clausulas 4(d) y 5(c):

1. Personal. El personal del importador de datos no tratara los Datos del Cliente o datos personales
sin autorizacion. El personal tiene la obligacién de mantener la confidencialidad de dichos Datos del
Cliente y datos personales y dicha obligacion continuard incluso después de finalizada la relacién
laboral.

2. Contacto de Privacidad de los Datos. El ejecutivo de privacidad de datos del importador de datos
se encuentra disponible en la siguiente direccion:

Microsoft Corporation
Attn: Chief Privacy Officer
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1 Microsoft Way
Redmond, WA 98052 USA

3. Medidas técnicas y organizativas. El importador de datos ha implementado y mantendra en
vigor adecuadas medidas técnicas y organizativas, controles internos y rutinas de seguridad de la
informacién dirigidas a proteger los Datos del Cliente y datos personales, segun se define en la
seccion Practicas y Politicas de Seguridad del DPA, frente a actos accidentales de pérdida,
destruccion o alteracion, actos no autorizados de revelacion o acceso o actos ilicitos de destruccion,
de la siguiente manera: Las medidas técnicas y organizativas, los controles internos y las rutinas de
seguridad de la informacion establecidos en la seccion Préacticas y Politicas de Seguridad del DPA
se entienden incorporados a este Apéndice 2 mediante esta referencia y son vinculantes para el
importador de datos como si estuvieran establecidos en este Apéndice 2 en su totalidad.

Apéndice 3 a las Clausulas Contractuales Tipo
Addendum de Garantias Adicionales

Mediante el presente Addendum de Garantias Adicionales adjunto a las Clausulas Contractuales
Tipo (este “Addendum”), Microsoft Corporation (“Microsoft’) proporciona garantias adicionales al
Cliente, asi como reparacion adicional a los interesados a los que se refieren los datos personales
del Cliente.

Este Addendum complementa y forma parte de las Clausulas Contractuales Tipo, si bien no las varia
ni modifica.

1. Impugnacién de requerimientos. Adicionalmente a lo previsto en la Clausula 5(d)(i) de las
Clausulas Contractuales Tipo, en el supuesto de que Microsoft recibiese, procedente de un tercero,
un requerimiento para la revelacion obligatoria de cualquier dato personal que haya sido transferido
al amparo de las Clausulas Contractuales Tipo, Microsoft se compromete a lo siguiente:

a. Microsoft empleara todo esfuerzo razonable para redirigir a ese tercero a que solicite los datos
directamente al Cliente;

b. Microsoft notificara sin demora al Cliente, a menos que lo prohiba la legislacién aplicable al
requirente, y, si se le prohibe notificar al Cliente, Microsoft empleara todos los esfuerzos legales
para obtener el derecho que se levante la prohibicion, con el fin de comunicar al Cliente tanta
informacién como sea posible, tan pronto como sea posible; y

c. Microsoft empleara todos los esfuerzos legales para impugnar el requerimiento de revelacion
sobre la base de cualquier deficiencia legal relativa a la legislacion del requirente o sobre la
base de cualquier conflicto con la legislacion de la Unidn Europea o con la legislacion del Estado
Miembro aplicable.

A los efectos de este apartado, emplear esfuerzos legales no incluye realizar acciones que puedan
resultar en sanciones civiles o penales, tales como desacato al tribunal, en virtud de la legislacion
de la jurisdiccion relevante.

2. Indemnizacion a los interesados. Con sujecion a lo previsto en los apartados 3 y 4, Microsoft
indemnizara a un interesado con respecto a los dafios materiales y no materiales que se le ocasionen
como consecuencia de una revelacion, por parte de Microsoft, de datos personales del interesado
que hayan sido transferidos al amparo de las Clausulas Contractuales Tipo en respuesta a un
requerimiento procedente de una autoridad publica u organismo gubernamental no perteneciente a
la Unidn Europea o al Espacio Econémico Europeo (una “Revelacién Relevante”). No obstante lo
anterior, Microsoft no tendra obligacion de indemnizar al interesado en virtud de este apartado 2 en
la medida que el interesado ya haya recibido compensacién —sea de Microsoft o de otro origen—
con respecto a esos mismos dafos.

3. Condiciones de la indemnizacién. La indemnizacion prevista en el apartado 2 esta condicionada
a que el interesado demuestre, a satisfaccion razonable de Microsoft, que:

a. Microsoft ha participado en una Revelacion Relevante;
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b. la Revelacion Relevante tuvo su origen en un procedimiento oficial dirigido contra el interesado
por parte de una autoridad publica u organismo gubernamental no perteneciente a la Unién
Europea o al Espacio Econémico Europeo; y

c. la Revelacidon Relevante ha ocasionado directamente que el interesado sufra dafios materiales o
no materiales.

Corresponde al interesado la carga de probar las condiciones (a) a (c) anteriores.

No obstante lo anterior, Microsoft no tendra obligacion de indemnizar al interesado en virtud del
apartado 2 si Microsoft establece que la Revelacidon Relevante no infringié sus obligaciones bajo el
Capitulo V del RGPD.

4. Alcance de los danos. La indemnizacion prevista en el apartado 2 se cefira a dafos materiales
y no materiales segun lo previsto en el RGPD y excluye dafios consecuenciales y cualquier otro
dafno que no sea resultado del incumplimiento del RGPD por parte de Microsoft.

5. Ejercicio de los derechos. Los derechos otorgados a los interesados en virtud de este Addendum
pueden ser ejercitados por los interesados contra Microsoft, con independencia de cualquier
restriccion prevista en las Clausulas 3 a 6 de las Clausulas Contractuales Tipo. El interesado
unicamente podra presentar una reclamacion basada en este Addendum si lo hace a titulo individual
0 no como parte de una accién de clase, colectiva, de grupo o de representacion. Los derechos
otorgados a los interesados en virtud de este Addendum son personales del interesado y no pueden
ser cedidos.

6. Notificacion de cambios. Adicionalmente a lo previsto en la Clausula 5(b) de las Clausulas
Contractuales Tipo, Microsoft declara y garantiza que no tiene razén alguna para considerar que la
legislacién aplicable a Microsoft o a sus subencargados —incluyendo la legislacion aplicable en
cualquier pais al que se transfieran datos personales, ya sea por Microsoft o a través de un
subencargado— le impide satisfacer las instrucciones recibidas del exportador de datos y las
obligaciones que asume en virtud de este Addendum o de las Clausulas Contractuales Tipo, y que
en el supuesto de que se produjese un cambio en dicha legislacion que sea susceptible de tener un
efecto sustancial adverso sobre las garantias y obligaciones establecidas en este Addendum o en
las Clausulas Contractuales Tipo, Microsoft notificara sin demora dicho cambio al Cliente tan pronto
como tenga conocimiento del mismo, en cuyo caso el Cliente tendra derecho a suspender la
transferencia de datos y/o a terminar el contrato.

7. Terminacion. Este Addendum terminarda automaticamente si la Comisién Europea —o la
autoridad de control competente de un Estado Miembro o un tribunal competente de la Unidn
Europea o de un Estado Miembro— aprueba un mecanismo legal y diferente de transferencia que
sea aplicable a las transferencias de datos cubiertas por las Clausulas Contractuales Tipo (y si dicho
mecanismo fuese aplicable Unicamente a algunas de las transferencias de datos, este Addendum
terminara Unicamente con respecto a dichas transferencias) y que no requiera las garantias
adicionales previstas en este Addendum.

Anexo 3: Términos de conformidad con el Reglamento General de Proteccion de Datos de la
Union Europea

Microsoft asume los compromisos dispuestos en los presentes Términos del RGPD para todos los
clientes a partir del dia 25 de mayo de 2018. Estos compromisos son vinculantes para Microsoft con
respecto al Cliente, sin importar (1) cual sea la versién de los OST y el DPA aplicable a una concreta
suscripcion a Servicios Online; o (2) cualquier otro contrato que haga referencia al presente anexo.

Alos efectos de los presentes Términos del RGPD, el Cliente y Microsoft convienen en que el Cliente
es el responsable de los Datos Personales y que Microsoft es el encargado del tratamiento de dichos
datos, con la salvedad de que, si el Cliente esta actuando en calidad de encargado del tratamiento
de los Datos Personales, entonces Microsoft es un subencargado. Los presentes Términos del
RGPD se aplican al tratamiento de Datos Personales que Microsoft realice por cuenta del Cliente
dentro del &mbito de aplicacion del RGPD. Los presentes Términos del RGPD no limitan ni reducen
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los compromisos en materia de proteccion de datos que Microsoft asume ante el Cliente en los
Derechos de Uso o en cualquier otro acuerdo entre Microsoft y el Cliente. Los presentes Términos
del RGPD no se aplican cuando Microsoft es el responsable del tratamiento de los Datos Personales.

Obligaciones pertinentes con arreglo al RGPD: articulos 28, 32 y 33

1. Microsoft no recurrira a otro encargado sin la autorizacion previa por escrito, especifica o general,
del Cliente. En el caso de una autorizacion escrita de caracter general, Microsoft informara al Cliente
de cualquier cambio previsto en la incorporacion o sustitucion de otros encargados, dando asi al
Cliente la oportunidad de oponerse a dichos cambios. (Articulo 28(2))

2. El tratamiento por Microsoft se regira por los presentes Términos del RGPD con arreglo al Derecho
de la Unién Europea (“Unién”) o de los Estados miembros, que vinculan a Microsoft respecto del
Cliente. En el contrato de licencias por volumen del Cliente, que incluye los presentes Términos del
RGPD, se establecen el objeto, la duracién, la naturaleza y la finalidad del tratamiento, el tipo de
Datos Personales, las categorias de interesados, y las obligaciones y derechos del Cliente. En
particular, Microsoft:

(a) tratara los Datos Personales unicamente siguiendo instrucciones documentadas del Cliente,
inclusive con respecto a las transferencias de Datos Personales a un tercer pais o una
organizacion internacional, salvo que esté obligado a ello en virtud del Derecho de la Unién o
de los Estados miembros que se aplique a Microsoft; en tal caso, Microsoft informara al Cliente
de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones
importantes de interés publico;

(b) garantizara que las personas autorizadas para tratar los Datos Personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
confidencialidad de naturaleza estatutaria

(c) tomara todas las medidas necesarias de conformidad con el articulo 32 del RGPD;

(d) respetara las condiciones indicadas en los parrafos 1 y 3 para recurrir a otro encargado del
tratamiento;

(e) asistira al Cliente, teniendo en cuenta la naturaleza del tratamiento, a través de medidas
técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir su
obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de
los interesados establecidos en el capitulo Il del RGPD;

() ayudara al Cliente a garantizar el cumplimiento de las obligaciones establecidas en los articulos
32 a 36 del RGPD, teniendo en cuenta la naturaleza del tratamiento y la informacion a
disposicion de Microsoft

(g) a eleccion del Cliente, suprimira o devolvera todos los Datos Personales al Cliente una vez
finalice la presentacién de los servicios de tratamiento, y suprimira las copias existentes a
menos que se requiera la conservacion de los Datos Personales bajo el Derecho de la Union
o de los Estados miembros;

(h) pondra a disposicion del Cliente toda la informacion necesaria para demostrar el cumplimiento
de las obligaciones establecidas en el articulo 28 del RGPD, asi como para permitir y contribuir
a la realizacion de auditorias, incluidas inspecciones, por parte del Cliente o de otro auditor
autorizado por el Cliente.

Microsoft informara inmediatamente al Cliente si, en su opinién, una instruccion infringe el RGPD u
otras disposiciones en materia de proteccion de datos de la Unién o de los Estados miembros.
(Articulo 28(3))

3. Cuando Microsoft recurra a otro encargado para llevar a cabo determinadas actividades de
tratamiento por cuenta del Cliente, se impondra a este otro encargado, mediante contrato u otro acto
juridico establecido con arreglo al Derecho de la Unién o de los Estados Miembros, las mismas
obligaciones de proteccidon de datos que las estipuladas en los presentes Términos del RGPD, en
particular la prestacion de garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del RGPD. Si ese otro
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encargado incumple sus obligaciones de proteccion de datos, Microsoft seguird siendo plenamente
responsable ante el Cliente por lo que respecta al cumplimiento de las obligaciones del otro
encargado. (Articulo 28(4))

4. Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la naturaleza, el ambito, el
contexto y los fines del tratamiento, asi como los riesgos de probabilidad y gravedad variables para
los derechos y libertades de las personas fisicas, el Cliente y Microsoft aplicaran medidas técnicas
y organizativas apropiadas para garantizar el nivel de seguridad adecuado al riesgo, que en su caso
incluya, entre otros:

(a) la seudonimizacion y el cifrado de Datos Personales;

(b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resistencia
permanentes de los sistemas y servicios de tratamiento;

(c) la capacidad de restaurar la disponibilidad y el acceso a los Datos Personales de forma rapida
en caso de incidente fisico o técnico; y

(d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento. (Articulo 32(1))

5. Al evaluar la adecuacion del nivel de seguridad, se tendran particularmente en cuenta los riesgos
que presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o
alteracion accidental o ilicita de Datos Personales transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizados a dichos datos. (Articulo 32(2))

6. El Cliente y Microsoft tomaran medidas para garantizar que cualquier persona que actie bajo la
autoridad del Cliente o de Microsoft y tenga acceso a Datos Personales solo pueda tratar dichos
datos siguiendo instrucciones del Cliente, salvo que esté obligada a ello en virtud del Derecho de la
Unidn o de los Estados miembros. (Articulo 32(4))

7. Microsoft notificara sin dilacion indebida al Cliente las violaciones de la seguridad de los Datos
Personales de las que tenga conocimiento. (Articulo 33(2)). Dicha notificacion incluira la informacion
que un encargado debe proporcionar a un responsable con arreglo al articulo 33(3), en la medida
que dicha informacion esté razonablemente disponible para Microsoft.

(03/9.879/21)
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